rault (1309)

ser-Ley

Département de Seine-et-Marne

Canton de Nangis
COMMUNE DE NANGIS

Nangis

Républigue Frangaise

DECISION DU MAIRE

N°2025/PM/419

OBJET : SIGNATURE D’UN CONTRAT DE MAINTENANCE PAR LA SOCIETE LOGITUD
SOLUTIONS DES PROGICIELS CANIS : GESTION DES ANIMAUX DANGEREUX ET MUNICOL V5 :
GESTION DE LA POLICE MUNICIPALE

Nolwenn LE BOUTER, Maire de la commune de Nangis,
VU le Code Général des Collectivités Territoriales,

VU la délibération du conseil municipal n°2020/JUIL/049 du 16 juillet 2020 par laquelle le
conseil municipal a décidé de déléguer a Madame le Maire, les attributions visées dans Iarticle
L.2122-22 du Code Général des Collectivité Territoriales,

VU le budget communal,

CONSIDERANT le contrat de maintenance n°® 2025114472 proposé par la société LOGITUD
SOLUTIONS SAS sise ZAC du Parc des Collines-53 rue Victor Schoelcher a Mulhouse (68200)
relatif aux logiciels de la gamme sécurité et intitulés « CANIS CS » et « MUNICIPOL CS »,

CONSIDERANT la nécessité pour le service de la Police Municipale de la Commune de Nangis
de pouvoir bénéficier d’'une prestation de maintenance dans le cadre de I'activité et la gestion
du service,

DECIDE

Article 1 : Approuve le contrat de maintenance n°2025114472 proposé par la société LOGITUD
SOLUTIONS SAS sise ZAC du Parc des Collines, 53 rue Victor Schoelcher a Mulhouse (68200),
représentée par Monsieur Benoit ROTHE, PDG.

Article 2 : Dit que le contrat de maintenance précité est applicable aux logiciels « CANIS CS »
et « MUNICIPOL CS » pour un montant total de 828,94 € HT (huit cent vingt-huit euros et
quatre-vingt-quatorze centimes hors taxes) dont le taux de TVA applicable est fixé a 20%.

Article 3 : Dit que le contrat de prestation de maintenance prend effet le 1°" Janvier 2026 pour
une durée d’un an soit jusqu’au 31 Décembre 2026.
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Article 4 : Dit que le contrat sera reconductible tacitement deux fois maximum, pour une
durée d’un an, soit jusqu’au 31 Décembre 2028.

Article 5 : Dit que la dépense est inscrite au budget communal en section de
fonctionnement.

Article 6 : Monsieur le Directeur Général des Services est chargé de I'exécution de la présente
décision du maire, qui sera publiée sur le site internet de la ville pour une durée de trois mois,
a compter de sa signature.

Copie de cet acte sera transmise a :

° Monsieur le Sous-préfet de I'arrondissement de Provins,
° Madame la Cheffe du SGC de Provins,

o Service financier,

° Service Police Municipale,

® Service informatique,

° Société LOGITUD SOLUTIONS.

La présente décision sera inscrite au registre des décisions municipales et portée ala
connaissance du Conseil municipal lors de sa prochain réunion conformément aux
dispositions de la Loi.

Fait a Nangis, le 26 novembre 2025
Le Maire

Nolwenn LE BOUTER

Certifié exécutoire compte tenu
de sa télétransmission en sous-
préfecture

te ..o DEC, 2025

Et de la transmission ou
notification et publication

Le vorrnnn L LDEC. 2025

Le Maire
Nolwenn LE BOUTER

r‘?». 0
AR

Le maire certifie sous sa responsabilité le caractére exécutoire de cet acte qui peut faire I'objet d'un recours
aupres du tribunal administratif de MELUN dans le respect du délai de deux mois & compter de sa publication et
sa transmission aux services de I’Etat. La juridiction administrative compétente peut également étre saisie par
l'application Télérecours citoyens accessible a partir du site www.telerecours.fr
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CONTRAT DE MAINTENANCE
n®2025114472

Le présent contrat est établi entre :

D’une part,

MAIRIE DE NANGIS

Rue du Maréchal De Lattre de Tassigny 77370 NANGIS

Désigné ci-apreés « le client »,

Et d'autre part,

La Société LOGITUD solutions, SAS,

Siége sacial : ZAC du Parc des Collines - 53 rue Victor Schoelcher - 68200 MULHOUSE
Registre de Commerce de Mulhouse n® T1 481 259 596 (2005 B 201)

Siretn®481 259 596 00023

Représentée par Monsieur Benoit ROTHE Président Directeur Général, Agissant pour le compte et au nom de ladite Société, Désigné ci-aprés « le Prestataire »,

Le présent contrat, qui prend effet le 1 janvier 2026, détermine les modalités du contrat de maintenance et nos clauses contractuelles génériques et spécifiques

des logiciels suivants :
® Gamme SECURITE
CANIS CS - Assistance annuelle : 164,79 € (colt annuel HT) | 197,75 € (colt annuel TTC) | Taux de TVA: 20.0%
MUNICIPOL CS - Assistance annuelle : 664,15 € (coiit annuel HT) | 796,98 € (colit annuel TTC) | Tauxde TVA:20.0%

Contrat n®2025114472-1 Page: 1
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Article |. Préambule

Le Prestataire concede au Client un droit personnel, non exclusif, non cessible et non transférable d'utilisation des Solutions, pendant toute la durée du Contrat
sans son accord. Le Client ne pourra en aucun cas mettre les solutions a disposition d'un tiers, et s'interdit strictement toute autre utilisation.

Compte tenu du contexte ainsi rappelé, les Parties se sont rapprochées afin de convenir de ce qui suit.

Article lI. Définitions

Chacun des termes ci-aprés s'entend au sens de la définition qui suit :

« Anomalie » désigne, selon le cas :

®  Anomalie bloguante / Incident majeur » : désigne toute anomalie rendant impessible I'utilisation du progiciel pour toutes ou partie de ses fonctionnalités.
® « Anomalie non bloquante / Incident mineur » : désigne toute anomalie laissant I'utilisation compléte du progiciel possible pour l'ensemble de ses
fonctionnalités, méme si cela se fait au moyen d'une procédure de contournement
« GTl » : Désigne la Garantie de Temps d'Intervention en heure ouvrées
« GTR » : Désigne la Garantie de Temps de Rétablissement en heure ouvrées

« Commande » : désigne la commande sous forme papier ou sous forme électronique, passée par le Client au Prestataire pour 'achat de Prestations.

« Composant » : désigne tous éléments composant le Logiciel, tels que son architecture, ses programmes, en code exécutable, code objet, code source, sa

Documentation, sans que cette liste ne soit exhaustive.

« Contrat de Licence » : désigne le droit d'utilisation concédé par I'Editeur au Client suivant un contrat signé entre la société dénomination scciale de I'éditeur et la

société dénomination sociale du client,
« Editeur » : désigne la société disposant du droit de concéder au Client la licence telle que prévue par le Contrat de Licence.

« Environnement » : désigne l'ensemble des éléments matériels, logiciels systémes (notamment le logiciel dexploitation), sur lesquels le Logiciel est exécuté ainsi
qu‘aux conditions dans lesquelles le Logiciel est exécuté, s'agissant par exemple des conditions relatives a l'infrastructure et aux réseaux télécoms, internet,

électrique, etc.

« Hébergeur » : désigne la société en charge d'assurer 'hébergement. selon les termes et conditions prévus par le contrat conclu entre la société dénomination

sociale de I'hébergeur et le Client (ci-aprés « Contrat d’Hébergement »).
« Logiciel » : désigne le logiciel, en code objet, en code exécutable, et en code source, tel que décrit en Annexe « Description du Logiciel ».

«Utilisateur » : désigne les personnes physiques subordonnées ou cocontractants (ex : consultants) du Client auxquelles ce dernier permet d'utiliser le Logiciel.

Contratn®2025114472-1 Page: 2
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Article Ill. Objet

Le présent Contrat a pour objet de définir les conditions dans lesquelles le Prestataire s'engage a fournir au client, qui accepte, les services d'assistance des
progiciels cités en préambule aux fins d'assurer la maintenance du Logiciel, tel que défini au présent contrat.

Tout service ne figurant pas expressément dans le périmétre des Prestations, telles que définies en Préambule est exclu du présent Contrat et fera l'objet d'un
devis supplémentaire de la part du Prestataire.

A toutes fins utiles, il est rappelé gque tout changement de Site requiert une modification du présent Contrat par voie d'avenant, et fait l'objet d'un devis

supplémentaire de la part du Prestataire.

Article IV. Documentation contractuelle

La relation contractuelle entre le Client et le Prestataire est régie par les documents contractuels suivants, présentés par ordre hiérarchique de valeur juridique

décroissante {(ci-apreés le « Contrat »):

® |ecorpsde texte du présent document, et ses avenants,

® Ses Annexes.

En cas de contradiction entre une ou plusieurs stipulations figurant dans I'un quelconque des documents ci-dessus, le document de rang supérieur prévaudra.
Le présent Contrat ne pourra étre modifié que par voie d'avenant, diment signé par les Parties. Le présent Contrat annule et remplace toutes propositions ou

échanges antérieurs relatifs a 'objet du Contrat.

Article V. Entrée en vigueur et durée

Le présent contrat prend effet a la date mentionné au début du contrat pour une durée d'un an. A la fin de cette période, le contrat sera tacitement reconduit
chaque année pour une période d'un an, jusqu’a sa date de fin au 31 décembre 2028. Si le client ne souhaite pas bénéficier de cette reconduction tacite il le fera

savoir au Prestataire par lettre recommandée avec accusé de réception adressée au moins trois mois avant la date de reconduction annuelle.

Il est précisé que le non-renouvellement, l'expiration du terme ou la résiliation des Commandes de Prestations est sans effet sur la validité et la durée de la licence

concédée sur le Logiciel.

Article VI. Conditions financiéres

Le tarif applicable a la date d'entrée en vigueur du présent contrat représente un montant annuel de 828,94 € HT | 994,73 € TTC (détail du cout par logiciel en
page 1).

Les prix s'entendent hors frais de déplacement ou repas. Ces frais sont facturés en sus du prix des Prestations, et sur présentation du justificatif,

L'adresse de facturation est I'adresse du siége social du Client. Si l'adresse de facturation est différente, merci de le signaler a LOGITUD solutions.

Ce montant sera révisé chaque année ala date de renouvellement, en fonction de I'évolution a la hausse des indices Syntec selon |a formule de révision suivante

(en cas de baisse l'indice Syntec, le tarif ne sera pas révisé et celui de I'année précédente sera appliqué) :

Formule Standard : P= PO x 5/ 50

P = Codt de la maintenance révisée

5= Dernier indice SYNTEC publié a la date de révision
PO = Codtinitial de la maintenance

S0 = Indice SYNTEC initial (Septembre 2025 :321.7)

Contrat n® 2025114472-1 Page: 3
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En cas de retard de paiement d'une facture émise par le Prestataire et sans préjudice de tout autre droit et recours du Prestataire, les sommes restantes dues,
deviendront immédiatement exigibles et porteront de plein droit, 4 compter de la date d'échéance et, sans mise en demeure préalable, des intéréts de retard

seront légalement dus et calculés sur la base d'un taux égal & taux sur la base duquel sont calculés les intéréts de retard.

Les délais de réglement sont fixés selon les régles de la comptabilité publique en vigueur. Les factures sont envoyées par voie dématérialisée via Chorus Pro. La

facturation est annuelle a terme a échoir.

Le client s'engage a fournir les éléments obligatoires liés a I'envai des factures sur la plateforme Chorus Pro en complétant I'encart prévu a cet effet a la fin du

présent document et/ou de transmettre le bon de commande notifiant ces informations.

Article VII. Anomalies bloquantes ou non bloquantes

Pour la mise en ceuvre d'une solution, le Prestataire est libre de choisir le mode d'intervention qu'elle juge le plus adéquat.
Le Prestataire pourra intervenir par téléphone, en indiquant les manipulations a exécuter par I'un des correspondants du client. Elle pourra intervenir sur site a la
demande du client, tous les frais liés 4 l'intervention (transports, hébergements...) sont dans ce cas a la charge du Client. Elle pourra également adresser au client

une mise a jour corrective en lui adressant un lien de téléchargement.

Type d'intervention GTI GTR
Anomalie bloguante / Incident 2 heures 12 heures
majeur

Anomalie  non  bloquante /  4heures 40 heures

Incident mineur

Article VIII. Intégralité du contrat et propriété

1. Intégralité

Le présent contrat exprime |'intégralité des obligations des parties. Aucune condition générale ou spécifique figurant dans les écrits et correspondances échanges
par les parties ne pourra s'intégrer au présent contrat ; toute modification du présent contrat doit faire l'objet d'un avenant qui devra étre accepté par chacune

des parties.

2. Propriéte

Le Client est et demeure propriétaire de I'ensemble des Données qu'il utilise via les Services applicatifs dans le cadre du Contrat. Le Prestataire est et demeure
titulaire des droits de propriété relatifs 3 tout élément des Services applicatifs et des Solutions mis a disposition du Client, ainsi plus généralement que de
I'infrastructure informatique (logicielle et matérielle) mise en ceuvre ou développée dans le cadre du Contrat.

Le Contrat ne confére au Client aucun droit de propriété sur les Solutions. La mise a disposition temporaire des Solutions dans les conditions prévues au Contrat
ne saurait étre analysée comme la cession d'un quelconque droit de propriété intellectuelle au bénéhce du Client, au sens du Code francais de la propriété
intellectuelle.

Le Client s'interdit de reproduire tout élément des Logiciels, ou toute documentation les concernant, par quelque moyen que ce soit, sous quelque forme que ce
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soit et sur quelque support que ce soit. Le Client ne pourra céder tout ou partie des droits et obligations résultant du Contrat, que ce soit dans le cadre d'une

cession temporaire, d'une sous-licence et de tout autre contrat prévoyant le transfert desdits droits et obligations

3. Données personnelles

Chacune des Parties sengage a se conformer a la législation applicable en matiére de protection et au traitement des données personnelles -la loi Informatique et
Libertés n°78-17 du 6 janvier 1978 modifiée par la loin® 2018-493 du 20 juin 2018, le réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril
2016 applicable 4 compter du 25 mai 2018 concernant «le réglement européen sur la protection des données » ou toute disposition normative I'y complétant ou

s'y substituant. Loi n® 2018-493 du 20 juin 2018,

4, Reversibilité

La réversibilité intervient lorsque |a relation contractuelle cesse qu'elle que soit la cause de ce terme. La réversibilité a pour objectif de permettre au client de
récupérer I'ensemble des données et informations contenues dans les solutions et ce dans les meilleures conditions.

En cas de cessation de la relation contractuelle, quelle gqu'en soit la cause, le Prestataire s'engage a restituer puis a détruire, a la premiére demande de celui-ci
formulée par lettre recommandée avec accusé de réception et dans un délai de 30 jours 3 la date de réception de cette demande, I'ensemble des Données |ui
appartenant sous un format standard lisible sans difficulté dans un environnement équivalent. Le Client collaborera activement avec le Prestataire afin de
faciliter la récupération des Données. Le Prestataire fera en sorte que le Client puisse poursuivre l'exploitation des Données, sans rupture, directement ou avec

I'assistance d'un autre prestataire.

A la demande du Client, le Prestataire pourra effectuer des prestations d'assistance technique complémentaires au Client et/ou au tiers désigné par lui, dans le

cadre de la reversibilité.
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Article IX.  Responsabilité

1. Généralités

Chaque Partie demeure responsable des dommages directs et prévisibles subis par 'autre Partie, en raison de ses fautes, erreurs ou omissions.

La responsabilité d’aucune des Parties ne peut pas &tre engagée sur le fondement d'un dommage indirect et/ou imprévisible, en lien avec le présent Contrat.

Les Parties conviennent que constituent des dommages indirects ou imprévisibles tous dommages financiers ou commerciaux résultant des évenements suivants
: Un gain manqué, une perte de chiffre d'affaires ou de bénéfices ou de revenus, une perte de clientéle, une perte résultant d'une atteinte a 'image ou a la
réputation Evénements supplémentaires.

Aucune des Parties ne peut voir sa responsabilité recherchée ou condamnée sur le fondement d'un fait générateur résultant ou se rapportant au présent Contrat
pour un montant supérieur a celui convenu par les Parties dans le présent Article.

Les stipulations du présent Article repartissent le risque entre les Parties.

Les Parties reconnaissent que les prix convenus et définis dans I'Article « Conditions Financiéres » reflétent cette répartition du risque et que la limitation de
responsabilité qui en résulte n'est pas dérisoire.

Le présent Article n'a pas pour effet de limiter ou décharger le Client de ses obligations de paiement, telles que définies a ' Article « Conditions financiéres ».
Chagque Partie pourra sexonérer de ses obligations en cas de force majeure tel que défini a I'Article « Force majeure » ou fait imprévisible et insurmontable d'un
tiers au présent Contrat.

A toutes fins utiles, il est précisé que la présente clause limitative de responsabilité ne s'applique pas en cas de décés ou dommage corporel, ni en cas de dol ou

faute lourde.

2. Responsabilité d'un tiers

La responsabilité du Prestataire ne saurait étre engagée en cas de dommage résultant d'une faute, erreur ou omission commise par un tiers, tel que : I'Hébergeur,
|'Editeur, le tiers constructeur ou mainteneur de composant(s) de I'Environnement, le fournisseur d'électricité, fournisseur internet, a tous tiers intervenant sur

I'Environnement, etc.

A ce titre, il est rappelé que le Prestataire n'est pas responsable des conséquences sur le fonctionnement du Logiciel de dysfonctionnements, perturbations ou

indisponibilité de I'Environnement.

3. Force majeure

Aucune des Parties n'est tenue responsable 3 I'égard de |'autre Partie de I'inexécution ou des retards dans I'exécution d'une obligation au titre du présent contrat,
d( au fait de I'autre partie ou a un tiers ou a la survenance d'un cas de force majeure.

Le cas de force majeure recouvre tout événement échappant au contréle du débiteur, qui ne pouvait étre raisonnablement prévu lors de la conclusion du Contrat,
dont les effets ne peuvent étre évités par des mesures appropriées, et qui empéche |'exécution de son abligation par le débiteur.

Les Parties sont convenues que constituent notamment des cas de force majeure : I'intervention des autorités civiles ou militaires. les incendies, les catastrophes
naturelles, un état de guerre, une interruption totale ou partielle des réseaux de télécommunications ou des réseaux de fourniture délectricité, les conflits
sociaux (ex : gréves), d'acte de piratage informatigue.

La Partie constatant le cas de force majeure devra sans délai informer |'autre partie de son impossibilité a exécuter son obligation.

La suspension des obligations ou le retard résultant du cas de force majeure ne peut en aucun cas : engager la responsabilité de la Partie qui s'en prévaut, ni

donner droit 3 une quelcongue indemnisation du dommage subi.
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Article X. Engagements du Prestataire

1. Engagements

Le Prestataire, dans le cadre de ce contrat de maintenance, s'engage :

® D'une part (en adressant au client un lien de téléchargement lui permettant de mettre a jour son/ses progiciels) :
© A corriger toutes anomalies de fonctionnement du progiciel maintenu,
e A effectuer la révision du progiciel (modification, adaptation, développement) s'imposant & la suite d'un changement dans la réglementation en
vigueur a condition que le systéme installé chez le client le permette.
® D'autre part:
© A informer le client de toutes évolutions apportées au progiciel maintenu et a lui remettre toute documentation & ce sujet via un lien de
téléchargement,
o Aassister téléphoniquement le client dans |'utilisation dudit progiciel.
A donner un accés illimité 4 la plateforme E-learning
A gérer les astreintes fonctionnelles sur les week-ends et jours fériés.

Assistance : Sile client rencontre une difficulté dans I'utilisation de la solution, son correspondant peut :

® Téléphoner a la Société LOGITUD Solutions, les jours ouvrés (*) du lundi au vendredi de 8ha 12h et de 14h a 18h, au 0389 61 5333
® Encomplément des horaires et pendant les astreintes fonctionnelles, faire une demande d'intervention via le formulaire du site internet www.logitud.fr

(*) Lorsque le délai est fixé en jours ouvrés, il s'entend hors samedis, dimanches et jours fériés.

Le Prestataire s'engage a mettre en place des contréles efficaces de nature a procurer une assurance raisonnable pour que le client puisse accéder et utiliser les
applications concernées, Les progiciels hébergés peuvent étre occasionnellement suspendus en raison d'interventions de maintenance nécessaires au bon

fonctionnement des serveurs ou plate-forme du Prestataire,

En cas d'interruption d'accés aux progiciels hébergés pour maintenance, le Prestataire s'engage a respecter les procédures des opérations afin que le client
puisse étre informé au mieux de |'interruption, et qu'il prenne ses dispositions suffisamment  I'avance pour éviter toute perturbation de son activite.

Les prestations qui ne sont pas expressément prévues dans la liste des prestations fournies pourront étre assurées par le Prestataire & titre de prestations
supplémentaires et facturées en sus apres I'établissement d'un devis par le Prestataire et la réception d'un bon de commande du client. Au cas ot le technicien
missionné par le Prestataire ne pourrait avoir acces au matériel du fait du client, le temps passé par le technicien serait alors facturé en supplément, au tarif en

vigueur,

2. Exclusions

Ne peuvent en aucun cas étre inclus dans le contrat de prestations :

® |a reconstitution des fichiers en cas de destruction accidentelle, sauf dans le cas o elle ferait suite 4 une opération conduite sous |a responsabilité du
Prestataire. Dans cette éventualité, le Prestataire sera tenu pour responsable de toute perte définitive de données consécutive a une opération de
maintenance menée dans le cadre de ce contrat. Elle prendra a sa charge tous les travaux et frais afférents nécessaires a la reconstitution des données et 3
laremise en service du progiciel. Dans le cas contraire cette prestation sera soumise a devis,
Le développement de nouveaux programmes,
La realisation de paramétrages mis a la disposition des utilisateurs ainsi que la modification des programmes en temps différé, au cas ou le client désire
effectuer une adaptation du produit,
La formation du personnel intervenant sur le systéme et ou matériel,
Le travail et les saisies d'exploitation,
Les sauvegardes des fichiers (sauf si hébergement chez le Prestataire),
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® |'utilisation de consommables incompatibles, de fournitures non conformes aux spécifications du guide d'utilisation,

® | es modifications a apporter au progiciel pour une utilisation sur un autre matériel que celui prévu,

® Défaillance des réseaux de communication électronique,

® Acte volontaire de dégradation, malveillance, sabotage,

® |utilisation des Services applicatifs et / ou d'alimentations électriques, de fournitures, de maniére non conforme a leur installation, destination ou a leur
documentation,

@ | 'utilisation de procédures non conformes aux spécifications du guide d'utilisation,

® [anégligence, I'usage non conforme aux spécifications, les erreurs de manipulation, les tentatives de réparation, les modifications du matériel parle client,

® |aréparation ouintervention effectuée par toute personne autre que celle préalablement autorisée par le Prestataire a intervenir sur le matériel,

® Manguement du client a ses obligations eu titre du Contrat,

® |es interventions consécutives a des lacunes évidentes relevant du fait de mise en service ou d'utilisation anormale (exemple : le non-entretien de
I'équipement), sauf dans le cas ou elle ferait suite a une opération conduite sous la responsabilité du Prestataire. Dans cette éventualité, le Prestataire sera
tenu pour responsable de tout dysfonctionnement de I'équipement consécutive a une opération de maintenance menée dans le cadre de ce contrat. Elle
prendra a sa charge tous les travaux et frais afférents a la réparation du matériel et a sa remise en service,

® |mplantation de tous progiciels, logiciels ou systéme d'exploitation non compatibles avec les Services applicatifs,

® De maniére plus générale, toute autre cause extérieure a |'utilisation normale de la solution ou du matériel ainsi que la maintenance de tout autre logiciel

que ceux cités dans le présent contrat.

Les problémes survenant a la suite d'un transport dans un mauvais emballage ne seront pas pris sous garantie et seront facturés ainsi que la main d'ceuvre. Le

service logistique du Prestataire se réserve le droit de refuser et donc de renvoyer a I'expéditeur aux frais de ce dernier tout produit arrivant en nos locaux :

® Sansnuméro de prise en charge du matériel préalablement accordé par le SAV du Prestataire,
® Dans un état visible de casse ou de détérioration avancée

Dans ce dernier cas, un devis de remise en état pourra étre proposé au client et son acceptation déclenchera la réparation des degats.

Dans tous les cas, le montant de la responsabilité du Prestataire est strictement limité au remboursement du montant des sommes de I'année en cours et abjet du
contrat, effectivement payées par le Client a la date de survenance du fait générateur de responsabilité.

Le Prestataire ne saurait, en outre, étre tenu responsable de |a destruction accidentelle des Données par le Client ou un tiers ayant accédé aux Services applicatifs

au moyen des ldentifiants remis au Client.

3. Limitation de responsabilités

Le Prestataire sera dégagé de toute responsabilité en cas d'inobservation par le client de I'une des clauses du présent contrat et dans les cas prévus dans l'article
"Exclusions".

La responsabilité du Prestataire ne pourra étre recherchée en cas de force majeure présentant les caractéristiques définies par la jurisprudence ou pour d'autres
motifs indépendants de sa volonté tels que gréves, conflits sociaux, sinistres ou accidents, d'acte de piratage informatique, blocage des réseaux de
télécommunications ou électrique.

Chacune des Parties assume la responsabilité des conséquences résultant de ses fautes, erreurs ou omissions, ainsi que des fautes, erreurs ou omissions de ses
sous-traitants éventuels et causant un dommage direct a I'autre Partie. Pour les dommages indirects et en cas de faute prouvée par le Client, le Prestataire ne
sera tenu que de la réparation des conséquences pécuniaires des dommages directs et prévisibles du fait de I'exécution des services.

En conséquence, le Prestataire ne pourra en aucune circonstance encourir de responsabilité au titre des pertes ou dommages indirects ou imprévisibles du Client
ou des tiers, ce qui inclut notamment tout gain manqué, perte, inexactitude ou corruption de fichiers ou de Données, préjudice commercial, perte de chiffre
d'affaires ou de bénéfice, perte de clientéle, perte d'une chance, coit de l'obtention d'un produit, d'un service ou de technologie de substitution, en relation ou
provenant de l'inexécution ou de I'exécution fautive des prestations.

Le client est averti des aléas techniques inhérents a I'Internet. et des interruptions d'accés qui peuvent en résulter. En canséquence, le Prestataire ne sera tenu
responsable des éventuelles indisponibilités ou ralentissements des services applicatifs / progiciels héberges.

Le Prestataire n'est pas en mesure de garantir la continuité d'accés aux progiciels hébergés, exécutés a distance via Internet, ce que le client reconnait. En outre, il
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appartient au client de respecter les seuils de volumétrie indiqués et d'avertir le Prestataire en cas d'augmentation de ses besoins en termes de capacité de
traitement.

Le Prestataire ne pourra étre tenue responsable de I'impact éventuel de cette indisponibilité sur les activités du client. Le Prestataire sera responsable de toutes
consequences d'une interruption ou d'une suspension des d'accés aux progiciels hébergés pour maintenance préventive si elle n'a pas averti le client

suffisamment a l'avance afin de lui permettre d'anticiper la suspension de maintenance et d'adapter, le cas échéant, son exploitation.

Le Prestataire a notamment mis en place un systéme redondant permettant un service sans interruption.

Article XI. Obligations du Client

1. Obligation de collaborer

Le Client s'engage a :

Coopérer de maniére active et réguliére avec le Prestataire.

Désigner un interlocuteur unique et compétent pour assurer le suivi des Prestations.

Informer spontanément le Prestataire de toutes difficultés susceptibles d'affecter le bon déroulement des Prestations.
Exécuter toutes Mises a Jour du Logiciel, a la demande et selon les instructions du Prestataire.

Exécuter tous les Patchs logiciels ou Solutions de Contournement, a la demande et selon les instructions du Prestataire.

Reporter et documenter toutes Anomalies dans le Registre.

2. Obligation de fournir les moyens au Prestataire d’exécuter ses Prestations
Le Client s'engage a:
® Mettre a la disposition du Prestataire, toutes informations, documents, élément(s)demandé(s) par le Prestataire aux fins de réalisation des Prestations.

® Donner au Prestataire, tous les accés au Logiciel, nécessaires a la réalisation des Prestations, pour toute la durée du Contrat, dés la signature des
présentes.

3. Obligation de ne pas faire obstacle a la bonne exécution des Prestations

Sous réserve d'avoir obtenu l'accord écrit et préalable du Prestataire, le Client s'interdit et interdit a d’éventuels tiers intervenant sur I'Environnement :

® D'effectuer toute modification de I'Environnement, ou dans la configuration des éléments le composant,
® D'effectuer toute modification du Logiciel ou dans sa configuration.

Le Client s'engage a :
® Utiliser les élements composant I'Environnement en conformité avec les instructions des constructeurs et/ou mainteneurs.

® Procéder aux opérations courantes d'entretien de I'Environnement, selon les instructions des constructeurs/mainteneurs.
® Utiliser le Logiciel conformément a sa destination, et en conformité avec le Contrat de Licence et |a Documentation.

4. Obligation de sauvegarder ses données, fichiers, contenus

Le Client s'engage a assurer la sauvegarde des informations, dennées, fichiers dont il est propriétaire et contenus dans le Logiciel.
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5. Obligation de payer le prix et respecter les lois/réglementations applicables

Le Client s'engage a:

® Payer le prix convenu des Prestations, dans les conditions définies dans ce document.
® Reaspecter les lois et réglementations applicables.

Le Client garantit le respect par I'ensemble des Utilisateurs, des obligations énumérées dans le présent Article.

6. Responsabilité du Client

La responsabilité du Prestataire ne saurait étre engagée encas de dommage résultant d'un manquement du Client a ses obligations contractuelles, telles que
définies a I'Article « Obligations du Client ».
Pendant l'exécution des Prestations, le Client demeure gardien des matériels composant I'Environnement, du Logiciel et des données, informations, fichiers,

documents qu'il détient et qui sont contenus dans le Logiciel.

Article XII. Propriété intellectuelle

1. Information, données, fichiers, documents du Client

Le Client demeure propriétaire de ses données, informations, fichiers, documents, tels que mis & la disposition du Prestataire pour les besoins de |a réalisation des
Prestations.

Le Client demeure propriétaire de ses données, informations, fichiers, documents, contenus dans le Logiciel.

2. Méthodes, savoir-faire, procédés du Prestataire

Aucun droit de quelque nature que ce soit n'est consenti au Client concernant les méthodes, savoir-faire, ou procédés techniques, du Prestataire.

Le Prestataire demeure seul propriétaire de ses méthodes, savoir-faire, ou procédés techniques. utilisés dans le cadre de la réalisation des Prestations.

Le Prestataire garantit le client contre toutes les revendications des tiers relatives a la propriété intellectuelle ou industrielle de tous les éléments composant les
versions du progiciel livrées au titre de ce contrat.

Si tout ou partie des éléments composant le progiciel fourni par le Prestataire sont reconnus consister une contrefagon ou autre violation de droits de propriété
intellectuelle, le Prestataire devra soit modifier ou -remplacer les éléments en litige ; soit faire en sorte que le client puisse utiliser les elements en litige sans

limitation et sans paiement de licence.

Article XIlI. Loi applicable et juridiction compétente

1. Litige

Les parties conviennent que tout litige intervenant dans I'application du présent contrat sera soumis & une commission mixte qui se réunira au siege du
Prestataire et qui sera composée au mains de trois représentants qualifiés du client et de trois représentants du Prestataire.

Le Contrat est soumis au droit francais et obligatoirement rédigés en francais.

2. Attribution de loi et de juridiction

En cas de contestation sur l'exécution du présent contrat ou sur son interprétation, a défaut d'accord amiable le Tribunal Administratif compétent sera le seul
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juge, en dernier recours. Cette attribution de compétence s'applique également en matiere de référé.

Article XIV. Garanties

Le Prestataire garantit que les Prestations, telles que prévues et définies seront réalisées avec tout le soin raisonnablement possible.

La présente garantie ne s'applique pas en cas de :

Manquement du Client a une ou plusieurs de ses abligations, telles que prévues a I'Article « Obligations du Client ».
Utilisation d'une version du Logiciel ne prenant pas en compte une Mise a Jour disponible ;
Utilisation d'une version du Logiciel ne prenant pas en compte un Patch logiciel disponible ;

Fait imputable au Client ou a un tiers (par exemple : fait imputable 4 I'Hébergeur, |'Editeur, le tiers constructeur ou mainteneur de composant(s) de
I'Environnement, au fournisseur d'électricité, au fournisseur internet, a tous tiers intervenant sur I'Environnement, etc.).

Article XV. Assurance

Le prestataire est titulaire d'une police d'assurance garantissant sa responsabilité tant civile que délictueuse du fait de son personnel afin de couvrir les risques
liés al'exercice de son activité.

Le Prestataire s'engage a donner tout justificatif au Client, si celui-ci lui en fait la demande expresse.

Article XVI. Renégociation

Siun changement de circonstances imprévisibles lors de la conclusion du Contrat rend son exécution excessivement onéreuse pour le Prestataire, celui-ci pourra
demander une renégociation du Contrat.

En cas de refus ou d'échec de la renégociation, les Parties pourront convenir de la résolution du Contrat, a la date et aux conditions qu'ils détermineront, ou
demander d'un commun accord au juge de procéder a son adaptation.

A défaut d'accord dans un délai raisonnable, le juge pourra, 4 la demande du Prestataire, réviser le Contrat ou y mettre fin, a la date et aux conditions qu'il fixe.

Article XVII. Résiliation

1. Résiliation pour manquement

Le Contrat pourra étre résilié de plein droit par le Prestataire, en cas de non-paiement total ou partiel du Client, persistant 30 (trente) jours aprés réception par le
Clientd'une mise en demeure adressée par lettre recommandée avec accusé de réception, restee sans effet ousuite.

En cas de manguement par |'une des Parties 3 'une des obligations mises a sa charge dans le cadre du Contrat non réparé dans un délai de trente (30) jours
suivant la notification de ce manquement, ou immédiatement en cas de manquement non réparable, I'autre Partie pourra de plein droit résilier le Contrat, par

lettre recommandée avec demande d'avis de réception, sans préjudice de tout autre recours qui lui est ouvert.

2. Résiliation en cas de force majeure

Il'y aforce majeure lorsqu'un événement échappant au contrale de I'une des Parties, qui ne pouvait étre raisonnablement prévu lors de la conclusion du Contrat et
dont les effets ne peuvent étre évités par des mesures appropriées, empéche I'exécution de son obligation par cette méme Partie.

Enoutre, les Parties assimilent conventionnellement a des cas de force majeure, outre ceux retenus habituellement par la jurisprudence des cours et des

tribunaux francais, les événements suivants lorsqu'ils empéchent totalement ou partiellement I'exécution de leurs obligations :
® Blocage du fonctionnement des télécommunications ou des réseaux electroniques.
® Destructions totales ou partielles dues a des actes de guerre, émeutes, pillages, virus, sabotages, attentats ou atteintes délictuelles.
® (Catastrophes naturelles au sens de la loi n°82-600 du 13 juillet 1982,
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En cas de survenance d'un événement de force majeure tel que défini ci-dessus, les Parties conviennent expressément de déroger a 'application de I'article 1218
du Code civil en ce qui concerne les effets de la force majeure et de procéder comme suit :

Il appartient a la Partie subissant le cas de force majeure d'en informer I'autre Partie dans les deux jours de sa connaissance de 'empéchement et d'en justifier.
Pendant la durée du cas de force majeure tel que défini ci-dessus, toutes les obligations des Parties seront suspendues. Passé le délai d'un mois, et dans
I'hypothése ol cet événement existerait toujours, I'une ou 'autre des Parties pourra résilier le Contrat par lettre recommandée avec accusé de réception
envoyée a l'autre Partie. Le Contrat sera considéré comme résilié dés réception de ladite lettre, sans indemnité ou paiement d'une quelcongue somme de part et

d’autre.

3. Résiliation pour convenance et conséquence de la résiliation
Il est convenu que le Client se réserve la possibilité de résilier le Contrat pour convenance moyennant un préavis de 3 mois ouvrés et sans indemnité.

Quelle que soit la cause de la résiliation, les prestations de réversibilité seront mises en ceuvre conformément a l'article Réversibilite.

Article XVIII. Interprétation

En cas de difficultés d'interprétation résultant d’une contradiction entre I'un quelconque des titres figurant en téte d'un Article et le contenu d'un ou plusieurs
Articles, les titres concernés seront considérés inexistants.
Si une ou plusieurs stipulations du présent contrat sont tenues pour non valides ou déclarées telles en application d'une loi, d'un réglement ou a la suite d'une

décision définitive d'une juridiction compétente, les autres stipulations garderont toute leur portée.
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Article XIX. Confidentialité

Chacune des Parties soblige a tenir confidentielles toutes les informations qu'elle recevra de I'autre Partie, et notamment & ne pas divulguer les informations

confidentielles de I'autre Partie 3 un tiers quelconque, autre que des employés ou agents ayant besoin de les connaitre : et n'utiliser les informations

confidentielles de 'autre Partie qu'a I'effet d'exercer ses droits et de remplir ses obligations aux termes du Contrat.

Nonobstant ce qui précede, aucune des Parties n'aura d'obligation quelconque a I'8gard d'informations qui seraient tombées ou tomberaient dans le domaine

public indépendamment d'une faute par la Partie les recevant, seraient développées a titre indépendant par la Partie les recevant, seraient connues de la Partie les
recevant avant que l'autre Partie ne les lui divulgue, seraient légitimement recues d'un tiers non soumis a une obligation de confidentialité, ou devraient étre

divulgueées en vertu de la loi ou sur ordre d'un tribunal(auguel cas elles ne devront étre divulguées que dans la mesure requise et aprés en avoir prévenu par écrit
la Partie les ayant fournies).

Les obligations des Parties a I'égard des informations confidentielles demeureront en vigueur pendant toute la durée du Contrat et aussi longtemps, aprés son

terme, que les infarmations concernées demeureront confidentielles pour la Partie les divulguant et, en toute hypothése, pendant une période de 5 ans aprés le
terme du Contrat.

Chacune des Parties devra restituer toutes les copies des documents et supports contenant des informations confidentielles de I'autre Partie, dés la fin du
Contrat, quelle qu'en soit la cause.

Les Parties s'engagent par ailleurs a faire respecter ces dispositions par leur personnel et par tout préposé ou tiers qui pourrait intervenir a quelque titre que ce

soit dans le cadre du Contrat.

Article XX. Référence commerciale

Le Client, par les présentes, autorise expressément le Prestataire & mentionner, a titre de référence commerciale, l'existence et I'objet du présent Contrat dans le

cadre de ses documents commerciaux (papier et électroniques, ex : site web, email. etc.) diffusés notamment auprés de sa clientéle et de ses prospects.

Article XXI. Non-sollicitation de personnel

Chacune des parties renonce a engager ou a faire travailler, directement ou par personne interposée, tout salarié de I'autre partie, sans accord express et
préalable de cette derniére. Cette rencnciation est valable pendant toute la durée du présent contrat et pendant les 12 mois qui suivront sa cessation.
Dans le cas ol I'une des parties ne respecterait pas cette obligation, elle s'engage 4 dédommager l'autre partie en lui versant immédiatement et sur simple

demande, une somme forfaitaire égale 4 12 fois la rémunération brute mensuelle du salarié au moment de son départ.

Article XXII. Divers

Chaque Partie déclare sincéres ses présents engagements.

A ce titre, les Parties déclarent ne disposer d'aucun élément & leur connaissance qui, s'il avait été communiqué a I'autre Partie, aurait modifié fait obstacle au
consentement de cette derniere.

Chague Partie est indépendante et agit uniquement en son nom et pour son compte.

Aucune des Parties n'est autorisée 3 conclure un quelconque engagement pour le compte ou au nom de |'autre Partie.

Le présent Contrat exprime I'intégralité des obligations des Parties.

Toute notification est effectuée par lettre recommandée avec accusé de réception.

Pour I'execution du Contrat et ses suites, les Parties élisent domicile a leurs siéges sociaux respectifs.

Le fait pour l'une des Parties de ne pas se prévaloir d'une ou de plusieurs stipulations du présent Contrat n'implique en aucune maniére qu'elle souhaite y

renoncer.
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Article XXIII. Annexes et Clauses Contractuelles

® Annexe | : Clauses contractuelles de sous-traitance dans le cadre du RGPD
® (Clauses contractuelles liés aux logiciels concernés par ce contrat de maintenance

Le Prestataire Le Pouvoir Adjudicateur
LOGITUD SOLUTIONS
Nom : Stéphane HOLTZ Nom:
Qualité : Directeur Général Délégué Qualité:
A Mulhouse A
Le Le
Signature et cachet Signature et cachet
« AN =
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O\U e3>
TP 5\35 coh;‘e‘: LeMaire
LOVY G O yoed Nolwenn LE BOUTE
U PP ot SN NsE , eaSl
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298} 535;3. =
1. 0% Tgret

Informations 4 compléter impérativement par le pouvoir adjudicateur

Numéro d'engagement si obligatoire

Service Emetteur

Code Service

SIRET
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Annexe | : RGPD

Clause |. Préambule

Lannexe s'inscrit dans le cadre de la modification des relations contractuelles entre les Parties suite a I'évolution de la réglementation sur les données
personnelles et, en particulier, le réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016, applicable a4 compter du 25 mai 2018 (ci-aprés,
"le Réglement Européen"), la loi n°78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés modifiée notamment par la loi n 2018-493 du 20
juin 2018 et la loi n°2018-699 du 03 aout 2018 (ci-aprés, "la Loi Informatique et Libertés"), ainsi que le Décret n® 2019-536 du 29 mai 2019 pris pour I'application
de laloi n 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés modifié par le Décret n°2018-687 du ler aoat 2018 ( ci-apreés, "le Décret
Informatique et Libertés"). Le Prestataire agit en qualité de sous-traitant au sens de l'article 4.8 du RGPD. Le Responsable de traitement reste seul responsable de

la conformité des traitements et détermine les finalités et moyens.

Cette annexe a pour objet de définir les conditions dans lesquelles le sous-traitant s'engage a effectuer pour le compte du responsable de traitement, les
opérations de traitement de données a caractére personnel définies ci-apres. Le SOUS-TRAITANT s'engage a traiter les données a caractere personnel pour les

seules finalites et dans les conditions convenues dans ce contrat afin de fournir les Services et remplir ses obligations au titre du présent contrat.

Clause Il. Objet

Les présentes clauses ont pour objet de définir les conditions dans lesquelles le sous-traitant sengage a effectuer pour le compte du responsable de traitement

les opérations de traitement définies ci-apres.

Clause I1l. Description du traitement

Le sous-traitant est autorisé a traiter pour le compte du responsable de traitement les données a caractére personnel nécessaires pour fournir le service suivant :

La nature des opérations réalisées correspond a

La maintenance ou la télémaintenance de la solution logicielle,
L'assistance aux utilisateurs,

La formation des utilisateurs,

Le développement de fonctionnalités nouvelles,

Les services d'hébergement de la solution logicielle (si cette derniére est hébergée par le Prestataire), La finalité du traitement réalisé par le sous-traitant
selimitea:
9 Activités de support technique dont la reproduction d'incidents et de bugs logiciels,
La préparation et |a réalisation de la migration logicielle,
La formation des utilisateurs,
L'assistance aux utilisateurs,
L'hébergement de la solution logicielle (si cette derniére est hébergée par le Prestataire),

o o ¢ 0o o

Ajout de fonctionnalités nouvelles, soit via développement spécifiques, soit par intégration de ces demandes dans une évolution de version.
Il est expressément précisé entre les Parties que les opérations réalisées sur les données a caractéere personnel sont limitées aux opérations suivantes:

® Madification du paramétrage du logiciel,
® Aide et assistance a |'utilisation du logiciel (sur site et/ou a distance),
® Acces et/ou transfert ala base de données du logiciel :

O Dans le cadre d'une reprise,

©  Dans le cadre d'une migration de version de base,
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SOl

® Récupération d'une base corrompue afin de la remettre en état, Accés a des données via une consultation depuis le logiciel :
O Dans le cadre d'une maintenance,
O Dans le cadre d'une aide a un utilisateur,

Opérations demandées spécifiquement par le client (sur devis et aprés validation technique, fonctionnelle et respectueuse des différents cadres législatifs),

Définition d'état(s) d'impression (création de(s) I'état(s), test d'impression),

Développement spécifique d'un nouveau module du logiciel,

Ajout de fonctionnalités a un module existant du logiciel,

Demandes de client(s) pour rajouter au logiciel de nouvelles fonctions,

L'état(s)d'impression,

Ajout de nouveau(x) module(s) dans le logiciel,

Ajout de fonctionnalités a un module existant du logiciel,

Ajout(s)/ modification(s) réglementaire(s) émanant de I'Etat Frangais.
Pour I'exécution du service du présent contrat, le responsable de traitement doit mettre a disposition du sous-traitant les informations nécessaires suivantes:

® | 'accés alabase de données,
® ['accés al'application.

En aucun cas, le sous-traitant n'agira en lieu et place du responsable de traitement par rapport aux points suivants :

® Sajsie de données a caractére personnel en lieu et place d'agents du responsable de traitement,
® FExtraction de données pour des finalités autres que celles du logiciel,

®  Usage enpropre,

Le Prestataire rappelle qu'en aucun cas il ne sera accepté que des employés du Prestataire saisissent des données en lieu et place des agents du Client.

Clause IV. Durée

Les présentes clauses sont valables pendant toute |a durée du contrat de maintenance

Clause V. Obligations du sous-traitant vis-a-vis du responsable du traitement

Le sous-traitant s'engage a:

® Traiter les données uniquement pour les seules finalités qui font I'objet de la sous-traitance

® Traiter les données conformément aux instructions du responsable de traitement. Si le Prestataire considére qu'une instruction constitue une violation du
réglement européen sur la protection des données ou de toute autre disposition du droit de |'Union ou du droit des Etats membres relative a la protection
des données, il en informe immeédiatement le responsable de traitement. En outre, si le Prestataire est tenu de procéder a un transfert de données vers un
pays tiers ou i une organisation internationale, en vertu du droit de I'Union ou du droit de I'Etat membre auquel il est soumis, il doit informer le responsable
du traitement de cette obligation juridique avant le traitement, sauf si le droit concerne interdit une telle information pour des motifs importants d'intérét
public.

® De méme, le Prestataire informe le Client lorsqu'il considére qu'une instruction constitue une violation a la réglementation relative a la protection des
données, et notamment, du Réglement Européen, de la Loi Informatique et Libertés ou de toute autre disposition du droit de |'Union Européenne ou du
droit francais ou du droit de I'Etat membre de I'Union Européenne auquel le Client et le Prestataire sont soumis.

® | e Prestataire prend en compte, dés la conception de ses outils, produits, applications ou services, les principes relatifs a la protection des données et de
protection des données par défaut (Data Protection by Design).

® Garantir la confidentialité des données a caractére personnel traitées dans le cadre du présent contrat. Le Prestataire s'engage a garantir la confidentialité
des données a caractére personnel traitées dans le cadre du présent contrat : ne pas concéder, louer, céder ou autrement communiquer a une autre
personne, tout ou partie des données personnelles, méme a titre gratuit.

® |e Prestataire s'engage également A prendre toutes précautions utiles afin de préserver la confidentialité et la sécurité des données personnelles et plus
généralement 4 mettre en ceuvre les mesures techniques et organisationnelles appropriées pour protéger les données personnelles.
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Le Prestataire assure que toutes les personnes autorisées a traiter les données a caractére personnel en vertu du présent contrat soient soumises a une
obligation de confidentialité appropriée.
Veiller a ce que les personnes du sous-traitant autorisées a traiter les données a caractére personnel en vertu du présent contrat :

O S'engagent arespecter la confidentialité ou soient soumises a une obligation |égale appropriée de confidentialite.

O Regoivent la formation et la sensibilisation nécessaire en matiére de protection des données a caractére personnel.

Clause VI : Catégories de données a caractére personnel traitées

Données d'identifications (Etat civil, coordonnées)
Données de connexion (Adresse IP, logs, identification des terminaux, horodatage, ...)

Données de communication (Heure des appels, lieu des appels, ..)

Clause VIl - Catégories de personnes concernées par le traitement

Pour les besoins de I'exécution des prestations convenues, le Saus-traitant est susceptible de traiter des données a caractére personnel pour le compte du

Responsable de traitement relatives aux catégories de personnes concernées suivantes :

Les agents administratifs du Responsable de traitement ;
Les utilisateurs du systéme d'information du Responsable de traitement ;

Le personnel informatigue du Responsable de traitement.

Clause VIl - Mesures techniques et organisationnelles

Pour garantir un niveau de sécurité adapté au risque, le Sous-traitant déclare mettre en ceuvre, pour la durée du traitement, les mesures techniques et

organisationnelles suivantes, telles que décrites de maniére non exhaustive ci-dessous :

1. Mesures Techniques :

a. Sécurité des accés: Contréle d'accés fort incluant I'authentification a double facteur pour tout accés aux systémes hébergeant les données ; gestion des

habilitations basée sur des comptes nominatifs et le principe du moindre privilége, avec suppression immédiate des comptes inactifs ; journalisation systématique

des accés et des activités ; politique de verrouillage automatique des sessions inactives.

b. Protection des données : Chiffrement des données tant en transit (via des protocoles sécurisés) qu'au repos (sur les supports de stockage) ; réalisation de

sauvegardes régulieres et chiffrées des données, stockées sur des sites géographiquement distincts avec des tests de restauration réguliers.

c. Sécurité des infrastructures : Sécurisation des postes de travail (antivirus a jour, application systématique des correctifs de sécurité) : protection du périmetre

reéseau par des pare-feu et des systémes de détection d'intrusion ; tout accés distant s'effectue exclusivement via un VPN sécurisé.

2. Mesures Organisationnelles :

a. Gouvernance : Désignation d'un Délégué 4 la Protection des Données (DPO) ; mise en ceuvre d'une politique interne de protection des données et de la sécurité

de l'information ; réalisation d'audits de sécurité réguliers.

b. Sensibilisation et engagement du personnel : Dispensation d'une formation obligatoire aux régles de sécurité et au RGPD pour tout le personnel ; signature

individuelle d'un engagement de confidentialité.

c. Gestion des incidents : Mise en place d'une procédure documentée de détection, d'analyse et de notification des violations de données au Responsable de

traitement, conformément aux exigences légales.
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Le Sous-traitant s'engage a maintenir ces mesures pour toute la durée du contrat et a en informer le Responsable de traitement en cas de modification

substantielle.

Clause VIII - Mesures de sécurité

Le SOUS-TRAITANT doit mettre en oeuvre des mesures de sécurité techniques et organisationnelles garantissant un niveau de sécurite adapté au risque et

respectant les prescriptions et objectifs du réglement européen sur la protection des données.

Clause IX - Sous-traitance ultérieure

Le sous-traitant dispose de 'autorisation générale du responsable du traitement pour ce qui est du recrutement de sous-traitants ultérieurs sur la base d'une liste
convenue. Le sous-traitant informe spécifiquement par écrit le responsable du traitement de tout projet de modification de cette liste par I'ajout ou le
remplacement de sous-traitants ultérieurs au moins 15 jours a I'avance, donnant ainsi au responsable du traitement suffisamment de temps pour pouvoir
s'opposer a ces changements avant le recrutement du ou des sous-traitants ultérieurs concernés. Le sous-traitant fournit au responsable du traitement les
informations nécessaires pour lui permettre d'exercer son droit d'opposition. Lorsque le sous-traitant recrute un sous-traitant ultérieur pour mener des activités
de traitement spécifiques (pour le compte du responsable du traitement), il le fait au moyen d'un contrat qui impose au sous-traitant ultérieur, en substance, les
mémes obligations en matiére de protection des données que celles imposées au sous-traitant en vertu des présentes clauses. Le sous-traitant veille a ce que le
sous- traitant ultérieur respecte les oblizations auxquelles il est lui-méme soumis en vertu des présentes clauses et du réglement (UE) 2016/679 et/ou du

reglement (UE) 2018/1725.
En cas de sous-traitance, le SOUS-TRAITANT initial demeure pleinement responsable devant le RESPONSABLE DE TRAITEMENT de I'exécution par l'autre sous-

traitant de ses obligations conformément a ['article 28 du Réglement Général sur |a Protection des Données.

Clause X - Assistance du Sous-traitant pour |'exercice des droits des personnes concernées

Le sous-traitant informe sans délai le responsable du traitement de toute demande qu'il a recue de la part de la personne concernée. Hl ne donne pas lui-méme

suite A cette demande, 3 moins que le responsable du traitement des données ne I'y ait autorisé.

Le sous-traitant préte assistance au responsable du traitement pour ce qui est de remplir 'obligation qui luiincombe de répondre aux demandes des personnes
concernées d'exercer leurs droits, en tenant compte de la nature du traitement. Dans I'exécution de ses obligations, le sous-traitant se conforme aux instructions

du responsable du traitement.

Clause XI - Assistance du Sous-traitant en cas de violation de données a caractere personnel

En cas de violation de données a caractére personnel, le sous-traitant coopére avec le responsable du traitement et lui préte assistance aux fins de la mise en

conformité avec les obligations qui lui incombent
en vertu des articles 33 et 34 du reglement (UE) 2016/679 en tenant compte de la nature du traitement et des informations dont dispose le sous-traitant.

En cas de violation de données a caractére personnel en rapport avec des données traitées par le sous-traitant, celui-ci en informe le responsable du traitement

dans les meilleurs délais aprés en avoir pris connaissance. Cette notification contient au moins:
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¢ une description de la nature de |a violation constatée {y compris, si possible, les catégories et le nombre approximatif de personnes concernées par la violation et

d'enregistrements de données a caractére personnel concernés);

» les coordonnées d'un point de contact auprés duguel des informations supplémentaires peuvent tre obtenues au sujet de |a violation de données 4 caractére

personnel;

= ses conséquences probables et les mesures prises ou les mesures qu'il est proposé de prendre pour remédier a la violation, y compris pour en atténuer les

éventuelles conséquences négatives.

Lorsque. et dans la mesure ou, il n'est pas possible de fournir toutes les informations en méme temps, la notification initiale contient les informations disponibles 3

ce moment-la et, a mesure qu'elles deviennent disponibles, des informations supplémentaires sont communiguées par la suite dans les meilleurs délais.

Clause XII - Assistance du Sous-traitant pour les analyses d'impact sur la protection des

données pour des opérations de traitements sous- traitées au sous-traitant

Le sous-traitant aide en outre le responsable du traitement a garantir le respect de I'obligation de procéder a la
realisation d’analyse d'impact relative a la protection des donnée lorsqu'un type de traitement sous-traité est susceptible
de présenter un risque élevé pour les droits et libertés des personnes physiques.

Clause Xl Délégué a la protection des données

LOGITUD Salutions communique au Client le nom et les coordonnées de son délégué a la protection des données, s'il en a désigné un conformément 3 I'article 37

du Réglement Européen.

A la date de signature, LOGITUD Solutions a désigné le cabinet de conseil Data Privacy Professionals en tant que Délégué a la protection des données externe de

LOGITUD Solutions.

Le délégué a la protection des données de LOGITUD Solutions peut étre joint :
Par courrier électronique a 'adresse suivante : dpo@logitud.fr, ou
Par courrier postal al'adresse suivante :

LOGITUD Solutions,

Madame/Mansieur le Délégue a la Protection des Données (DPO).

ZAC Parc des Collines,

53 rue Victor Schoelcher

68200 MULHOUSE,
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enindiquant I'adresse du Client, I'adresse de son courrier électronique, I'objet du courrier (« Protection des données personnelles ») et, si passible, la référence

Client afin d'accélérer la prise en compte de la demande.

En application du Réglement Européen, de la loi Informatique et Libertés, ainsi que du Décret Informatique et Libertés, lorsque LOGITUD Solutions a des doutes
raisonnables quant a l'identité du demandeur, LOGITUD Solutions peut demander les informations supplémentaires apparaissant nécessaires, y compris, lorsque

la situation I'exige, la photocopie d'un titre d'identité portant la signature du titulaire.

Clause X1V - Sort des données en fin de contrat ou de prestation

Alafin du contrat, ou bien 4 la fin d'une prestation de service, le sous-traitant supprime, selon le chaix du responsable du traitement, toutes les données a
caractére personnel traitées pour le compte du responsable du traitement et certifie aupres de celui-ci qu'il a procédé a cette suppression, ou renvoie toutes les
données a caractére personnel au responsable du traitement et détruit les copies existantes, 3 moins que le droit de I'Union ou le droit national n'impose de les

conserver plus longtemps. Le sous-traitant continue de veiller a la conformité aux présentes clauses jusqu'a la suppression ou a la restitution des donnees.

Clause XV - Droit d'audit et de contréle du Responsable de traitement

Le sous-traitant met a la disposition du responsable du traitement toutes les informations nécessaires pour démontrer le respect des obligations énoncées dans
la présente Annexe | et découlant directement du réglement (UE) 2016/679. A la demande du responsable du traitement, le sous-traitant permet également la
réalisation d'audits des activités de traitement couvertes par les présentes clauses ety contribue, a intervalles raisonnables ou en présence d'indices de non-
conformité. Lorsqu'il décide d'un examen ou d'un audit, le responsable du traitement peut tenir compte des certifications pertinentes en possession du sous-

traitant.

Clause XVI - Engagement relatif au transfert des données en dehors de I'Union Européenne

Le Sous-traitant confirme avoir été diment informé des obligations découlant du Réglement (UE) 2016/679 (RGPD) concernant le transfert de donnees a
caractére personnel vers des pays tiers ou a des organisations internationales. A ce titre, il s'engage formellement, pour la durée tatale de |a prestation et sans
limitation aprés la fin de celle-ci, 3 ne procéder a aucun transfert, direct ou indirect, des données a caractére personnel confiées par le Responsable de traitement
en dehors de I'Union Européenne ou de I'Espace Economique Européen (EEE), sans I'autorisation écrite, préalable et expresse de ce dernier. Cet engagement
inclut, sans s'y limiter, toute opération d'accés, de consultation, de stockage ou de traitement depuis un pays n'offrant pas de niveau de protection juge adéquat

par la Commission Européenne,
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