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Département de Seine-et-Marne

Canton de Nangis

nQngiS COMMUNE DE NANGIS

République Frangaise

DECISION DU MAIRE

N°2025/ INF/ 128

OBIJET : SIGNATURE DU CONTRAT DE SERVICE BERGER LEVRAULT BL PILOT IT ANTIVIRUS

Nolwenn LE BOUTER, Maire de la commune de Nangis,
VU le Code Général des Collectivités Territoriales,

VU la délibération n°2020/JUIL/049 en date du 16 juillet 2020 par laquelle le conseil municipal
a décidé de déléguer a Madame le Maire, les attributions visées dans I'article L. 2122-22 du
Code Général des Collectivités Territoriales,

CONSIDERANT la proposition de reconduction de contrat de service proposé par la société
Berger Levrault situé 64 rue Jean Rostand 31670 LABEGE n° de SIRET 75580064600373.

CONSIDERANT la proposition de prestation de reconduction de service BL pilot IT Antivirus,
pour une période de 60 mois a compter du 01/05/2025 expirant le 30/04/2030. Pour un
montant global hors taxes de 35.99€ annuel (trente-cinq euros et quatre-vingt-dix-neuf
centimes).

DECIDE
Article 1: Approuve la proposition commerciale de reconduite de contrat prestation de
service antivirus BL Pilot IT, sous le n® de contrat NCLO18684, pour une durée de 60 mois allant
du 1°" mai 2025 jusqu’au 30 avril 2030.

Article 2 : Signe ledit contrat et toutes piéces s’y rapportant, y compris d’éventuels avenants.

Article 3 : Dit que la dépense d'un montant de 35.99€ HT annuel (trente-cing euros et
quatre-vingt-dix-neuf centimes) est inscrite au budget de |'exercice concerné.

Article 4 : Le Directeur général des services et Madame le Receveur Municipal sont chargeés
chacun en ce qui le concerne, de I'exécution de la présente décision du maire qui sera
inscrite au recueil des actes administratifs.
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Ref. 201 524 Berger-Levrault (1309)

Article 5 : Copie de cet acte sera transmise a :

e Monsieur le Sous-Préfet de I'arrondissement de Provins,
e Monsieur le Directeur Général des services,

e Madame la directrice du service financier,

e Madame le Maire,

e Monsieur le directeur du service informatique,

La présente décision sera inscrite au registre des décisions municipales et portée a la
connaissance du Conseil municipal lors de sa prochaine réunion conformément aux
dispositions de la Loi.

Fait a Nangis, le 14 avril 2025

Le Maire

Nolwenn LE BOUTER

Certifié exécutoire compte tenu de sa

15 AVR. 2075

Le Maire

Nolwenn LE BOUTER

Le maire certifie sous sa responsabilité le caractére exécutoire de cet acte qui peut faire I'objet d'un recours aupres du tribunal
administratif de MELUN dans le respect du délai de deux mois @ compter de sa publication et sa transmission aux services de I'Etat. La
juridiction administrative compétente peut également étre saisie par I'application Télérecours citoyens accessible @ partir du site

www. te!erecours.gr.
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CONTRAT DE SERVICES
Le présent contrat est conclu entre :

LE PRESTATAIRE LE CLIENT

BERGER-LEVRAULT, société par actions simplifiée, | MAIRIE DE NANGIS

locataire-gérant Novaprove, Expertiz Santé et| RUE DU MARECHAL DE LATTRE DE TASSIGNY
Medialis, 892, rue Yves Kermen, 92100 Boulogne-| BP 55

Billancourt. 77370 NANGIS

RCS Nanterre 755 800 646. FRANCE

Adresse pour toute correspondance et
réglement : 64, rue Jean Rostand, 31670 Labége.

15715_115063

Le Client ef le Prestataire, collectivement « les Parties », onf conclu un ensemble de contrat(s) portant sur les
Solutions, Progiciels et/ou Services commercialisés par le Prestataire, ci-dessous énuméré(s) :

N° contrat désignation

NCL018684 Contrat de services supervision

Ci-aprés dénommé(s) le(s) « Contrat(s) ».

Le(s) Conftrat(s) arivant & expiration, le Client et le Prestataire décident de reconduire le(s) Contrat(s) précité(s)
par le présent contrat de services (ci-aprés « le Contrat ») dans les conditions ci-dessous,

Chague Contrat énuméré ci-avant est reconduit dans les conditions définies aux Conditions Générales
applicables ci-aprés annexées et au Tarif de Base Annexe qui précise :

- La date de reconduction et la durée du Contrat.

- Les services dont bénéficie le Client.

- Le prix du Conftrat intégrant la révision contractuelle.

Les Parties, aprés avoir pris connaissance du présent Confrat de Services et de ses Annexes, déclarent en
accepter I'ensemble des dispositions sans réserve ni dérogation. Le Prestataire rappelle qu'il @ mis en place un
dispositif de signature dématérialisée avec certification pour la gestion des contrats. Le Client déclare avoir,
préalablement a la signature du présent Contrat de Services, pris connaissance de la Convention de Preuve
correspondante sur https://www.espaceclients.berger-levrault.fr/ et I'avoir acceptée ; elle est jointe pour
information en Annexe.

Le présent Contrat est soumis & la loi francaise tant pour les regles de forme que pour les régles de fond. En cas
de litige, les Parties s'efforceront de régler al'amiable tout différend éventuel relatif a I'interprétation des
stipulations du présent Contrat ou & I'exécution des services, objet de ce dermier. A défaut de résolution
amiable, compétence expresse est attribuée au tribunal compétent nonobstant pluralité de défendeurs ou
appel en garantie.

Fait & Labége, le 24 mars 2025

Pour BERGER-LEVRAULT Pour le Client
Stéphane MANOU
Directeur Général Collectivités et Administrations LLe Maire
Nolwenn LE BOUTERJ
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CONVENTION DE PREUVE

Le Prestataire a mis en place un dispositif de signature dématérialisée qui propose au Client, & partir de son
espace clients accessible & |'adresse https://www.espaceclients.berger-levrault.fr/, une Signature Avancée. ||
s'agit d'une signature électronique réalisée dans des conditions conformes aux exigences du Réglement
« elDAS » n°910/2014 du 23 juillet 2014. L'identité du signataire est vérifiee préalablement en respectant les
procédures imposées par |'opérateur de signature. Cette signature requiert de disposer d’'une adresse e-mail.

En application de I'article 1366 du code civil 'écrit électronique a la méme force probante que I'écrit sur
support papier, sous réserve que puisse &tre diment identifiée la personne dont il émane et gu'il soit établi et
conservé dans des conditions de nature G en garantir l'intégrité.

La présente convention (ci-aprés «la Convention de Preuve »n) a pour objet de définir les conditions dans
lesquelles les Parties reconnaissent aux documents signés de maniére dématérialisée selon le dispositif mis en
place par le Prestataire la qualité de documents originaux et admettent leur force probante au méme fitre
qu'un écrit signé sur support papier.

La Convention de Preuve prend effet & la date de signature pour la durée définie au Tarif de Base Annexe. La
Convention de Preuve est valable pour tous les Contrafs du Client énumérés dans le Confrat de Services et
fout nouveau contrat que les Parties signeraient pendant la période de validité de la Convention de Preuve.
Dans tous les cas, le terme ou la résiliation de la Convention ne remettra pas en cause la force probante des
documents signés de maniere dématérialisée avant la date de sa résiliation et & I'expiration.

L'identification du Client est assurée & partir des informations saisies par le Client pour le jour de |'opération.
Ces informations sont notamment ses nom, prénoms, et son email. Le Client reconnait que les informations le
concernant sont conformes & la réalité et non contestables. En I'état du dispositif, les données d'identification
sont fransférées au prestataire de services de certification électronique du Prestataire, dans le but de générer
un code confidentiel qui sera envoyé au Client par courriel et ce, afin de procéder & la signature
dématérialisée de I'opération demandée par le Client.

Ce dernier reconnait que ['utilisation d'un certificat électronique délivré par un fiers certificateur permet
d'exprimer son consentement & la conclusion du document signé de maniere dématérialisée et/ou de
confirmer la validité de ce document.

Chague document signé de maniere dématérialisée sera adressé par mail au Client et conservé sur son
Espace Client. Pendant cette période, le Client pourra a tout moment obtenir une copie papier.

La Convention de Preuve est soumise et interprétée conformément au droit frangais et tout litige relatif a la
Convention de Preuve reléve de la compétence des tribunaux civils francais.

Le Prestataire s'engage & prendre toutes les mesures nécessaires afin d'assurer la sécurité et la confidentialité
des données personnelles du Client, conformément a la réglementation francaise et européenne en vigueur
relative au traitement et & la protection des données & caractére personnel et notamment le réglement
européen 2016/679 du 27 avril 2016. En application de cette réglementation, le Client dispose d'un droit
d'accés, d'opposition pour des mofifs legitimes et de rectification aupres du Service Juridigue,
Berger-Levrault, 44, rue Jean Rostand, 31670 Labége.
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CONDITIONS GENERALES DU CONTRAT DE SERVICES SUPERVISION

ARTICLE 1 — OBJET ET CHAMP D'APPLICATION
Les présentes Conditions Générales ont pour objet de préciser les
modailités selon lesquelles le Prestataire met & disposition du Client,
en contrepartie du paiement du prix défini dans les Conditions
Financiéres, des Services en ligne ef prestations permettant la
sécurisation de ses Equipements pendant la durée du présent
Contrat{Ci-aprés désignés « les Prestations »), ci-aprés décrits :
1} Une solution de supervision de type Saa$ (Software As A Service)
reposant sur un ensemble de services qui surveillent le bon
fonctionnement des équipements enfrant dans le cadre du présent
Contrat,
2} Des services opfionnels choisis par le Client en fonction des
objectifs recherchés pour la sécurisation de ses Equipements.
Le Client est informé que pour le bénéfice du présent Contrat, il doit
disposer d'un acces au réseau internet ainsi que des moyens
technigues et informatiques nécessaires & la mise en ceuvre des
Prestations tels qu'ils lui ont été présentés par le Prestataire. Par
conséguent, le Client reconnait avoir pris connaissance des
Prérequis technigues encadrant le bénéfice du présent Contrat ef
déclare les accepter comme tels, comme un préalable obligatoire
a la foumniture des droits et services objet du présent Contrat.
Le Client reconndit et accepte que le bénéfice des Prestations vaut
acceptation des présentes Conditions Générales et des termes du
Contrat, méme en I'absence de signature formelle. Par conséquent,
si le Client n'accepte pas les termes du Contrat, il deoit renoncer aux
Prestations, étant entendu qu'en cas de non-signature du Contrat, il
sera néanmoins fenu de respecter l'intégralité des obligations qui lui
incombent, notamment le réglement des sommes dues dans les
délais, sans pouvoir opposer au Prestataire 'absence de signature
du Contrat.

ARTICLE 2 - DEFINITIONS

Les Parties conviennent que chacun des fermes figurant dans les
présentes condifions générdles aurd le sens défini ci-aprés :

Désigne(nt] le Client et le Prestataire, ci-aprées
désignés collectivement  « Parties» et
individuellement « Partie ».

PARTIE(S)

Désigne collectivement les présentes condifions

CONTRAT o - N
génerales et les conditions particulieres

A la souscription du Confraf, les Condifions
Particuliéres sont consfituées parla Confirmation
de Commande et le Contrat de Services. La
Confirmation de Commande, établie surla base
de la commande du Client, compeorte les noms,
adresse et qualité du Client, le nombre
d'Utilisateurs de référence, la nature et le prix
des Services souscrits ainsi que la date d'effet du
Contrat et les modalités de facturation. Lors de
la reconduction du Contrat, les Conditions
Parficulieres sont constituées par le Confrat de
Services ef le Tarif de Base Annexe (TBA).

CONDITIONS
PARTICULIERES

Désignent la liste des matériels et dispositifs
adaptés a I'utilisation des Services devant étre
mis en ceuvre ef respectes par le Client. Il s’agit
des postes de travail equipés d'un systéme
d'exploitation Windows Professionnel & partir de
la version 10 édités par ©MICROSOFT, les postes
de fraval Macintosh équipé d'un systéme
d'exploitation MAC OS édités par @APPLE , les
solutions de virfudlisation (Machines Virtuelles),
incluant les systémes d'exploitation Windows
Serveur & partir de la version 2014, &dités par
©Microsoft et Hyper-V  ©MICRCSOFT, les
systémes d'exploitation Windows Serveur & partir
de la version 2016, édités par ©Microsoft et
désignés ci-aprés «systeme  d'exploitation
réseau i, installés sur le ou les serveurs du Client.
Le Client est informé que Microsoft a mis un
terme au support et a la mise & jour de toutes les
versions de Windows antérieures @ Windows 10
pour la partie PC et & toutes les versions
antérieures @ Windows 2016 Serveur. Les
Prerequis techniques sont susceptibles

PREREQUIS
TECHNIQUES
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d'évolution et la derniére version est accessible
a tout moment sur I'Espace Clients. Il appartient
au Client d'assurer I'évolution des postes de
fravail de ses Utilisateurs conformément &
I'évolution des Prérequis technigues.

SERVICES
LIGNE

EN

Désignent les Services proposés en mode Saas
par le bicis d'un portail accessible via internet et
fournis par le Prestataire dans les conditions du
présent Contrat.

DONNEES

Désignent les informations (dont les données &
caractére personnel (DCP)) dont le Client est
propriétaire et/ou responsable et qu'il saisit,
renseigne, transmet et fraite dans le cadre de
son utilisation des Equipements

SAUVEGARDE

Désigne l'opération qui consiste d mettre en
sécurité les Données confenues dans les
Equipements du Client sur le Serveur.

RESTAURATION
ou RESTITUTION

Désigne I'opération qui consiste & refrouver les
Données perdues ou défruites et les restituer au
Client sur un support adapté ou a les restaurer
sur ses équipements.

SERVEUR

Désigne la plate-forme matérielle sécurisée,
administrée et maintenue parle Prestataire dans
son cenire d'hébergement, sur laguelle le Client
pourra transférer ses Données via internet, & fin
de sauvegarde.

Le Serveur est connecté au réseau internet et
restera physiguement installé, pendant toute Ia
duréee du Contrat, dans le centre
d'hébergement sécurisé du Prestataire, qui
fournit les moyens techniques et les prestations
de maintenance desfinés & assurer la
disponibilité permanente du Serveur et la
sécurité des Données. Le Serveur comporte les
équipements et logiciels nécessaires pour
permettre au Client de s'y connecter a
distance, afin d'effectuer les opérations de
sauvegarde ou de récupération de Données,
au moyen des Services en ligne, en utilisant les
identifiants et mots de passe confidentiels qui lui
sont fournis par le Prestataire lors de la
conclusion du Contrat.

EQUIPEMENTS

Désignent les postes de fravail équipés d'un
systéeme d'exploitation Windows Professionnel
partir de la version 10 édité par @MICROSOFT, les
postes de fravail Macintosh équipé d'un
systeme d'exploitation MAC OS édité par
©APPLE, les solutions de virtualisation (Machines
Virtuelles), les systémes d'exploitation Windows
Serveur a partir de la version 2016, édités par
©Microsoft et HyperV ©MICROSOFT, les
systémes d'exploitation Windows Serveur & partir
de la version 2016, édités par ©Microsoft ainsi
qgue les équipements identifiés sur la
Confiration de Commande.

Toute évolution apportée par le Client devra
étre préalablement validée par le Prestataire
pour le maintien des prestations objet du présent
Contrat et formalisée parun avenant au présent
Contrat pour tenir compte des modifications
apportées aux Services.

Le Client reconnait avoir regu du Prestataire une
information suffisante  sur la  configuration
nécessaire des Fquipements enfrant dans le
cadre du présent Contrat.

ESPACE CLIENTS

Désigne le portail de services que le Prestataire
met a disposition du Client et des Utilisateurs des
Equipements. Le Portail est accessible a
I'adresse https://www.espaceclients.berger-
levrault fr/index.php ou & toute autre adresse

commpriguee-parePrestataire

ARTICLE 3 = ENGAGEMENTS
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Il appartient au Client d'analyser les caractéristiques fonctionnelles
et techniques des Services en ligne proposés dans le cadre du
présent Contrat, d'en vérifier 'adéquation avec ses propres besoins,
puis de meftre en place les moyens informatiques permettant
d'accéder aux Services en ligne et de contréler laccés des fiers au
matériel informatique. Il est rappelé au Client les conditions
spécifiques impératives de bon déroulement du processus de
transfert des Données sauvegardées grdce au Service, d savoir
- Un acceés Télécom et électrique opérationnel ;
- Un routeur sous tension connecté au réseau d'entreprise et au
réseau Télécom ;
- Des machines a sauvegarder sous tension connectées au réseau
local d'entreprise et opérationnelles ;
- Des programmes applicatfifs fermés
sauvegarde des fichiers concemsés.
Le Client désigne et assure la responsabilité des personnes qui auront
acces au Service. Ces personnes devront s'identifier avec un nom
d'utilisateur et un mot de passe. Ces identifiants sont personnels et
confidentiels, le Client &tant seul responsable de leur utilisation. Le
Client doit utiliser le Service dans le respect de la loi et des
réeglements. En conséquence, il est strictement interdit au Client
d'ufiliser 'espace de stockage mis & sa disposition par le présent
Contrat pour stocker, quelle qu'en soit sa forme, des fichiers dont le
contenu serait en infraction avec la loi et les réglements applicables,
le Prestataire disposant & ce tifre de tous recours contre le Client.

afin de permetire la

ARTICLE 4 — PROPRIETE ET OBLIGATIONS EN DECOULANT POUR LE
CLIENT

Le Client utilise les Services en ligne pour son usage personnel
exclusif. A compter de la date d'installation avec succés de ces
derniers, le Client est responsable de leur ufilisation. En conséquence
de quoi, le Client s'engage & ne pas les copier, ni les fransférer, & ne
pas les désassembler, niles modifier de quelque maniere que ce soit,
ni les traduire, ni les packager sous quelque forme que ce soif, a
n'accorder aucune licence ou location et & ne pas le fusionner
avec d'autres logiciels. Le Client reconndit les droits de propriété
intellectuelle du Prestataire et de son éditeur sur les Services en ligne.
Pendant toute la durée du Contrat, le Prestataire concede au Client
un droit d'utilisation des Services en ligne pour en permettre
I'utilisation dans les conditions prévues au Contrat, Au terme du
Contrat, quel qu'en soit le fait générateur, le Client s'engage &
désinstaller de son ordinateur les Services en ligne et & I'attester par
écrit, & premiére demande du Prestataire.

ARTICLE 5§ = ENGAGEMENTS DU PRESTATAIRE

OUVERTURE DU SERVICE ET FOURNITURE DES SERVICES EN LIGNE. Le
Prestataire s'engage & ouvrir au Client un accés sur le Serveur au
moyen des identifiants et mots de passe qu'il lui fournit & cet effet, &
raison d'un identifiant / mot de passe par utilisateur autorisé,
permettant au Client de bénéficier des Services en ligne objet du
présent Contrat. Le Prestataire s'engage & fournir au Client les
Services en ligne que celui-ci devra utiliser pour accéder au Serveur
et effectuer ses opérations de sauvegarde et de récupération de
Données.

ESPACE DISQUE. Le Prestataire s'engage a affecter au Client, sur le
Serveur, un quota d'espace disque dédié a la sauvegarde des
Données, dont le volume est défini aux Conditions Particuliéres.
CONFIDENTIALITE. Le Prestataire s'engage 4@ garder sfrictement
confidentiels I'existence et le contenu de fichiers et des Donnees du
Client stocké surle Serveur et s'interdit d'en prendre connaissance.
Les Données sont stockées dans des centres en France entierement
sécurisés et redondanfs offrant toutes les garanties de sécurité
(plate-forme protégée 24h / 24 et 7j / 7 par vidéosurveillance, acces
limité au personnel autorisé, protection contre les incendies...).
ACCESSIBILITE. Le Prestataire s'engage & mettre a disposition du
Client I'accés & ses serveurs 24n / 24 et 7] / 7 avec une disponibilité
accrue de 99 % sous réserve des éventuelles pannes et interventions
de maintenance nécessaires au bon fonctionnement du réseau et
du Serveur choisis par le Prestataire et sauf cas de force majeure. Si
le Prestataire est amené & interrompre I'accés au Serveur, il
s'efforcera d'en informer le Client dans les meilleurs délais.
SECURITE. Le Prestataire s'engage a prendre toutes les mesures
nécessaires, conformes & I'état de I'art et de la technique, pour
protéger la sécurité des fichiers et des Données du Client qui sont
sauvegardés de fagon réguliére par le biais du Service. Il est précisé
qu'en aucun cas le Client ne pourra accéder physiquement au
Serveur. Le Prestataire s'engage également & empécher fout acceés
aux Données par les tiers, notamment par les aufres Clients du
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Prestataire. Le Client déclare & cet égard avoir connaissance que le
Serveur ne lui est pas réservé et que ce Serveur est utilisé pour fournir
les mémes Services que ceux décrits dans le présent Contrat &
d'autres Clients du Prestataire. Le Prestataire s'engage & mettre en
ceuvre les régles de I'art et de la technique destinées a empécher
les acces informatiques non autorisés au Serveur. Le Client déclare
éfre informé que cette obligation est limitée du fait des failles de
sécurité que tout réseau informatique est susceptible de comporter
méme lorsqu'il est en tous points conforme a I'état de I'art et de la
technique. Le Prestataire s'interdit lui-méme d'accéder aux
Données, si ce n'est pour les stricts besoins de I'exécution de ses
obligations au titre du présent Contrat, notamment dans le cadre
de la maintenance. Toutefois, ces sécurités ne sauraient dispenser le
Client de disposer des logiciels (notamment antivirus) nécessaires et
de procéder & I'analyse et au traitement de ses Données et ce
régulierement. Les équipements de production du Service sont
implantés dans un centre d'hébergement situeé en France &
Villeneuve-sur-Lot, dans lesquels le Prestataire possede ses propres
espaces de stockage.

ARTICLE & - DISPOSITIONS RELATIVES AUX DONNEES

1. Responsabilité dv Client en tant que Responsable de Traitement
Dans le cadre de I'exécution du présent Contrat, le Client, en tant
que Responsable de Traitement, garantit au Prestataire qu'il a
respecté toutes les obligations qui lui incombent conformément & la
réglementation en vigueur, et notamment le Réglement Général sur
la Protection des Données (RGPD). Le Client s'engage & : (i) Avoir
mis en place ef fenir & jour un registre des traifements liés aux
données a caractére personnel (DCP), tel que requis par le RGPD.
(i) ; Avoir rédlisé toutes les formalités préalables nécessaires
(nofifications, autorisations) auprés de la CNIL ou toute autre autorité
compétente, lorsque cela est requis ; (i) Avoir recueili le
consentement ou informé les personnes concernées sur la finalité et
les modalités du traitement de leurs données personnelles, et leur
avorr permis d'exercer leurs droits conformément & o
réglementation applicable ; {iv)5'assurer que les DCP collectées sont
pertinentes et limitées & ce qui est nécessaire au regard des finalités
pour lesquelles elles sont traitées. Le Client garantit le Prestataire
contre tout recours, réclamation ou plainte de fiers, y compris des
personnes concernées, reésulfant d'un manquement & ces
obligations.

2. Réle du Prestataire en tant que Sous-Traitant

Lorsque le Prestataire agit en tant que Sous-Traitant, il s'engage &
respecter les obligations imposées parle RGPD et & mettre en ceuvre
les mesures techniques et organisationnelles appropriées afin de
protéger les DCP confre tout accés non autorisé, perte, altération
ou destruction accidentelle. Dans ce cadre, le Prestataire s'engage
a : (i Ne traiter les DCP que pour les besoins de I'exécution du
présent Contrat et conformément aux instructions documentées du
Client. Toute utilisation des DCP & d'autres fins est interdite sans
I'accord préalable et écrit du Client ; (i) Veiller a ce que les
personnes autorisées a traiter les DCP scient soumises & une
obligation légale de confidentialité et regoivent la formation
nécessaire en matiére de protection des DCP ; (iii) Mettre en place
les mesures de sécurité appropriées pour protéger les DCP,
conformément a l'article 32 du RGPD ; (iv)] Metire en ceuvre un
registre des traitements effectuées pour le compte du responsable
de traitement ; (v) Notifier le Client dans les meilleurs délais en cas
de violation des DCP, en fournissant les informations requises sur
I'incident, en cela compris : (i} la nature de la violation ; (i) le nombre
approximatif de personnes concernées et d'enregistrements
touchés ; (i) les conséquences probables de la violation ; (iv) les
mesures prises pour remédier a la violation et en atténuer les
conséquences.

Le Prestataire se réserve le droit de ne pas mettre en ceuvre une
instruction du Client, si elle lui parait non conforme a la
Réglementation et informe immediatement le Responsable de
traitement. Le Prestataire met & la disposition du Client sur I'Espace
Clients tout document nécessaire permettant de démontrer le
respect des obligations du Prestataire en qualité de sous-traitant au
titre du Contrat {arficle 28 du reglement européen 2016/679). Le
Prestataire fournit au Client, aux frais de ce dernier si cette demande
excéde les obligations confractuelles du Prestafaire en qualité de
sous-traitant ou celles imposées par la Réglementation, foute
information utile en sa possession afin de I'aider & réaliserles analyses
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Le Prestataire est autorisé & sous-traiter une partie des traitements
des DCP a des sous-traitants ultérieurs, y compris ses sociétés affiliées,
au sens des articles L233-1 et L1233-2 du Code de commerce, sous
réserve des conditions suivantes :

Le Prestataire doit informer le Client de tout changement
concernant I'ajout ou le remplacement d'un sous-traitant. Le Client
dispose d'un délai de 15 jours pour émettre des objections écrites.
En l'absence d'objection dans ce délai, le sous-traitant est réputé
accepté par le Client.

La liste des sous-traitants ultérieurs est fournie sur I'Espace Clients. Le
Prestataire s'engage & imposer aux sous-traitants et sociétés affiliees
des obligations contractuelles équivalentes & celles prévues dans le
présent Contrat, notamment en maliére de sécurité et de
confidentialité des DCP.

Le Prestataire demeure pleinement responsable devant le Client de
I'exécution des obligations par les sous-traitants et sociétés affiliges.
Le Client accepte que les DCP soient fraitées par le personnel
habilité du Prestataire ainsi que par ses sociétés affiieées, dans la
mesure ou ces dernieres respectent stricterment les mémes
obligations de protection des données.

4. Droits des Personnes Concernées

Le Client, en tant que Responsable de Traitement, reste responsable
de la gestion des demandes des personnes concermnees par le
traitement des DCP (ex. demandes d'accés, de rectification,
d'effacement). Le Prestataire s'engage & : (i) Informer le Client de
toute demande regue des personnes concernées ; (i) Assister le
Client, dans la mesure du possible, pour lui permetire de repondre
aux demandes des personnes concernées conformément aux
articles 12 & 22 du RGPD.

5. Fin du Traitement et Suppression des Données

A I'issue du présent Contrat, le Prestataire s'engage & détruire toutes
les copies existantes des DCP présentes sur ses serveurs dans le cadre
de la maintenance, sauf si un accord exprés a été établi avec le
Client pour une autre méthode de conservation (ex. archivage).

6. Transferts Internationaux de Données

Le Client reconnait que, dans le cadre de I'exécution du présent
Contrat, les DCP peuvent étre transférées hors de I'Espace
Economigue Européen (EEE), notamment vers les sociétés affiiées
du Prestataire ou des sous-traitants ultérieurs. Dans ce cas, le
Prestataire s'engage & ce que ces fransferts respectent les
exigences légales, en s'appuyant sur : (i) Une décision
d'adéquation de la Commission Européenne reconnaissant un
niveau de protection adéquat ; (i} Ou des clauses confractuelles
types approuvées par la Commission Européenne.

Le Prestataire veille & ce que tous les sous-traitants ultérieurs ou
sociétés affiliees respectent des mesures de protection adequates,
conformément aux dispositions du RGPD.

7. Droit de Vérification et Résiliation

Le Client se réserve le droit de procéder a toute vérification qu'il
jugerait nécessaire pour s'assurer du respect des obligations
précitées par le Prestataire en matiere de protection des DCP. Le
Client peut réaliser ces vérifications soit directement, soit par
l'intermédiaire d'un fiers de confiance.

En cas de non-respect des dispositions du présent article par le
Prestataire, le Client pourra solliciter la résiliation du Contrat selon les
modalités prévues a I'article « Résiliation n.

8. Délégué a la Protection des Données (DPO)

Le Prestataire a désigné un Délégué a la Profection des Donnees
(DPQ), qui est I'interlocuteur privilegié pour toute question relative &
la protection des DCP dans le cadre du présent Contrat. Le DPO

peut étre contacté & l'adresse suivante : dpo@berger-levrault.com.
ARTICLE 7 = DUREE ET RENOUVELLEMENT

Le présent Contrat entre en vigueur & la date et pour la durée
précisées aux Conditions Particulieres. Le Contrat  est
automatiguement reconduit & sa date d'anniversaire, chague
reconduction portant sur une nouvelle péricde de 12 mois a défaut
de résiliation ou de dénonciation dans les conditions ci-dessous
prévues. En tout état de cause, le Contrat ne pouma pas étfre
reconduit au-deld d'une durée de 40 mois suivant sa date d'effet.
Sauf modification convenue enfre le Client et le Prestataire 2 mois
avant la date d'échéance de la période annuelle en cours, les
prestations sont reconduites pour la Solution pour I'année suivante.
Le Prestataire peut améter l'offre de certains Services en ligne
moyennant une nofification préalable. Le Client peut renoncer au
bénéfice de ce Contrat sous réserve d'en aviser le Prestataire par
lettre recommandée avec accusé de réception 2 mois avant la
date d'échéance de la période annuelle en cours. Toute
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renonciation intervenant aprés I'expiration de ce délai de
prévenance entrainera la poursuite dudit Contrat pour I'année
suivante et I'exigibilité des sommes dues au titre du Confrat
reconduit. Chacune des Parties peut résilier le présent Confrat, par
lettre recommandée avec accusé de réception, sil'autre Partie ne
respecte pas I'une de ses obligations aprés envoi d'une mise en
demeure restée infructueuse pendant 1 mois. En outre, le Prestataire
se réserve le droit de dénoncer le Confrat ou tout ou parfie des
Services qu'il prévoit, tout en respectant un préavis de 2 mois avant
la date d'échéance de la période annuelle en cours. Toute
résiliation infervenant avant la fin de la durée du Contrat entrainera
le reglement de la totalité du prix du Contrat, soit toutes redevances
annuelles dues au titre du présent Confrat et le non-remboursement
des sommes facturées et réglées dans le cadre du présent Contrat.
A la fin du Contrat ou en cas de résiliation anticipée du Confrat, pour
quelque cause que ce sait, le Client disposera d'un délai de 3 mois
a compter de la date de prise d'effet de la résiliation ou de la
cessation pour sauvegarder par ses propres moyens et ressources la
totdlité des fichiers et Données stockés par l'infermédiaire du Service.
Toutes autres fonctionnalités du Service seront par contre bloguées
& compter de la date de cessation effective du Confrat.

Aprés I'expiration du délai ci-dessus, le Prestataire ne conservera
aucune trace des fichiers et Donnees du Client,

ARTICLE 8 — CONDITIONS FINANCIERES

L'usage des Services en ligne et les prestations objet du présent
Confrat sont consentis en confrepartie du reglement d'une
redevance annuelle déterminée aux Conditions Particuliéres. Le prix
inclut le ou les Service(s) commandé(s) par le Client dans le cadre
du présent Contrat et pour la période contractuelle. En outre,
pendant la durée du Contrat, le prix annuel sera automatiquement
révisé a la date anniversaire du Confrat, avec un minimum égal & la
variation de l'indice Syntec révisé, selon la formule suivante : P = (P1
x §) / S1 QU P1 est le prix initial, $ est I'indice Syntec révisé, et Sl
I'indice de référence du mois de juillet de I'année précédente.
Syntec : Chambre Syndicale des Sociétés d'Etudes et de Conseils.
Le Prestataire n'est pas tenu de nofifier le Client pour cette révision si
elle comespond & la variation de l'indice Syntec révisé (révision
minimale).

Toute modification du prix au-deld de la révision minimale sera
notifiée au Client via I'Espace Clients, au moins 60 jours avant sa
date d'application. Dans ce cas, le Client dispose de 30 jours &
compter de la nofification pour résilier le Contrat sans péndlité, par
courrier recommandé avec accusé de réception, avec effet au
demier jour de la période annuelle en cours. En I'absence de
contestation dans ce délai, le nouveau tarif est réputé accepté
définitivement et imévocablement par le Client. Si le Contrat est
signé en cours d'année, et sauf dérogation expresse, le prix sera
révisé dés le lerjour de la période annuelle suivante.

Les services non inclus dans le présent Confrat qui seraient
commandés par le Client seront facturés dés leur réalisation. Les frais
d'acces et de mise en service de chacun des services souscrits sont
facturés une fois dans le cadre de ce Contrat & la date d'effet. Sauf
dispositions dérogatoires mentionnées aux Conditions Particulieres
(Tarif de Base Annexe), les factures sont émises chaque année,
terme a échoir, la premiere & la date d'effet du Contrat et les
suivantes chaque début de période annuelle pendant toute la
durée du Contrat et en tenant compte, le cas échéant, des
Conditions Particulieres définies en regard de la prise en charge de
I'assistance & ['ufilisation par un organisme désigné par le
Prestataire. Elles sont payables pour leur montant net et sans
escompte, a réception, dans un délai de 30 jours. Ce délai est fixé a
50 jours pour les établissements publics de santé. Le Client ne peut
effectuer aucune compensation ni aucune rétention sur les
creances du Prestataire. Toute somme non payée a |'expiration du
délai de paiement par un Client ayant la qualité de personne
publique ouvre droit au profit du Prestataire au versement des
intéréts moratoires et de l'indemnité forfaitaire pour frais de
recouvrement de 40 euros fixés par les articles R2192-31 a R2192-36
du Code de la commande publique. Pour un Client ayant la qualité
de personne privée, conformément aux articles L. 441-10 et D. 441-5
du Code de commerce, toute somme non payée a son échéance
donne lieu au paiement de pénalités égales a trois fois le taux
d'intérét légal calculé par mensualité et, a réception de la facture
correspondante, d'une indemnité forfaitaire de 40 euros pour frais
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une facture ne serait pas réglée & son échéance, le Prestataire sera
habilité, aprés mise en demeure restée infructueuse, & suspendre
I'acces aux Services jusqu'au complet reglement des sommes dues.
En cas de persistance de cet état au-deld du délai fixé ci-dessus, le
Prestataire est en droit de résilier le Confrat sans préjudice des
sommes restant dues au fitre dudit Conftrat.

ARTICLE 9 = OBLIGATIONS ET RESPONSABILITE

Le Prestataire s'engage & metire en ceuvre tous les moyens
nécessaires pour exécuter ses obligations, en accord avec les régles
de I'art et les standards professionnels. Toutefois, il est rappelé que le
Prestataire est soumis &1 une obligation de moyens et non de résultat,
Par conseéquent, sa responsabilite ne pourra étre engagée que pour
des manguements directement liés & sa négligence. Le Prestataire
ne saurgit éfre tenu responscable des défaillances résultant de
causes échappant a son contrdle, telles que des interruptions de
réseau téléphonique, des actions de fiers, ou une mauvaise
application par le Client des conseils prodigués par le Prestataire. Le
Prestataire sengage & maintenir des mesures de sécurité conformes
aux normes standards de l'industrie pour protéger les données du
Client stockées sur ses serveurs. Ces mesures incluent, mais ne sont
pas limitées @, le chiffrement des données, la réalisation d'audits de
sécurité réguliers, et la mise en ceuvre de dispositifs de sécurité
physique et électronique pour protéger les informations sensibles. En
cas de dommages directs subis par le Client résultant d'une violation
des obligations de sécurité des données, le Prestataire en assumera
la responsabilité a condition que cette violatfion soitimputable & une
négligence ou a un manquement aux mesures de sécurité établies
par le Prestataire. Le Prestataire se réserve le droit dinterrompre
temporairement l'accessibilité aux Prestations et/ocu & I'Espace
Clients pour des raisons de mainfenance ou d'amélioration, sans que
cela n'ouvre droit & une indemnisation. En particulier, le Prestataire
décline toute responsabilité en cas de lenteur ou d'interruption des
connexions liées au réseau internet, sur lequel il n'exerce aucun
contrdle. Le Client sinterdit de rechercher la responsabilité du
Prestataire, et celui-ci renoncera a foute indemnisation au titre des
périodes d'interruption.

En toute hypothése, la responsabilité du Prestataire est limitée aux
dommages directs et prévisibles résultant d'un mangquement & ses
obligations contractuelles. Les préjudices indirects, spéciaux ou
consécutifs, tels que perte de revenus, de profits, de données, ou
toute autre perfe économigue, ne peuvent donner lieu & une
indemnisation. Si la responsabilité du Prestataire vencait a étre
engageés, quelle qu'en soit la nature (confractuelle, délictuelle, ou
autre), et sous réserve que le Client ait fait une utilisation conforme
de la Solution ef des Services applicatifs conformes & la
Documentation, sa responsabilité financiére fotale au fitre du
présent Contrat est lmitée au montant total des sommes
effectivement payées par le Client pour les Prestations de la péricde
annuelle concernée par la survenance du fait générateur de
responsabilité. Sauf dérogation expressément acceptée par le
Prestataire, le montant total des pénalités applicables par le Client
ne pourra excéder 10 % du monfant hors taxes de la redevance
annuelle définie dans I'arficle « Conditions Financieres ». Les Parties
reconnaissent que le prix du Contrat reflete la répartition des risques
et I'équilibre économique souhcité, et que ces limitations de
responsabilité constituent une condition essentielle & la conclusion
du présent Confraf, sans laquelle le Prestataire n'aurait pas
contracté. Les Parties conviennent que ces limitations s'appliquent
méme en cas de résolution ou de résiliation du Contrat. Le Client est
seul responsable de la gestion de ses systémes, de ses données et
de l'utilisation de la Solution et des Services applicatifs. A ce titre, il
assume (i) la responsabilité du choix et du paiement de son
fournisseur d'acceés & internet ou de télécommunications, ainsi que
des dispositifs techniques nécessaires & l'utilisation de la Solution et
des Services applicatifs ; (i) la responsabilité de la formation et de
I'expérience suffisante de son personnel pour utiliser la Solution et
des Services applicatifs dans des conditions opfimales. I doit
également mettre en place des sauvegardes périodiques de ses
fichiers et veiller au respect des recommandations fournies par le
Prestataire. Le Client est tenu de gérer et de controler l'utilisation des
identifiants et codes d'acces fournis par le Prestataire, et doit
garantir leur confidentialité et leur sécurité. Toute utilisation non
autorisée résultant d'une divulgation de ces idenfifiants engage la
responsabilité du Client. Le Client s'engage & assurer une utilisation
sécurisée et confidentielle des identifiants et codes d'acces fournis
par le Prestataire, et est responsable de toute utilisation non
autorisée résultant de leur divulgation, volontaire ou non. Le Client
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déclare étre informé des caractéristiques et limites inhérentes &
l'internet, en particulier concernant les performances fechniques et
les temps de réponse lors de la consultation, de lintercgation ou du
fransfert d'informations. Le Client est seul responsable de la
protection de ses postes de fravail, données et idenfifiants contre les
menaces telles que les virus ou autres logiciels malveillants pouvant
circuler sur internet. En outre, le Prestataire ne peut éfre tenu
responsable de tout dysfonctionnement ou retard imputable & des
limitations de linternet lui-méme. Il est rappelé que le Client est
responsable des risques liés & son activité et il lui appartient en
particulier de prendre toutes les mesures nécessaires pour assurer la
sécurité de ses préposés et prévenir les risques. Le Client reconnait
que la Solution du Prestataire, si elle peut contrbuer, comme
élément technique, au dispositif global de prévention qu'il met en
ceuvre, peut par nature, en tant qu'outil informatique, étre sujette &
dysfonctionnements. Le Prestataire s'engage & les prendre en
charge dans les conditions contractuelles mais ne peut en aucun
cas garantir I'absence d'erreur ou d'interrupfion de service, ce que
le Client dait intégrer dans la gestion de son activité et de ses risques
que lui seul maitrise et confréle. Le Client garantit & ce titre le
Prestataire contre tout recours ou action de fiers et/ou de préposés
qui seraient liés a l'utilisation ou & lncapacité d'utiliser la Selution, y
compris en cas de dommage corporel

ARTICLE 10 - FORCE MAJEURE

Aucune des Parties ne pourra éfre tenue responsable de
linexécution de ses obligations contractuelles si elle est empéchée
de les exécuter en raison d'un événement de force majeure, tel que
défini a I'article 1218 du Code civil et par la jurisprudence, ainsi que
des conséquences dommageables d'un tel événement. Un
événement de force majeure est un événement échappant au
contréle de la partie débitrice, imprévisible lors de la conclusion du
contrat, et dont les effets ne peuvent étre évités par des mesures
appropriées, empéchant adinsi I'exécution de ses obligations. Il est
expressément convenu entre les Parties que les événements suivants
constituent des cas de force majeure : Conflits sociaux internes ou
externes, Interventions des autorités civiles ou militaires, Guerres ou
hostilités déclarées ou non, Actes terroristes, émeutes, Catastrophes
naturelles, incendies, dégats des eaux, Epidémies, pandémies,
conditions sanitaires, Dysfonctionnements et interruptions des
opérateurs télécom et des réseaux de télécommunications ou des
réseaux informatiques, y compris cyberattaques, Defaillance d'un
fournisseur ou sous-traitant empéchant ou limitant la mise en ceuvre
ou la fourniture de la Solution ou des Prestations, dés lors que ces
événements ne peuvent étre attribués aux moyens techniques mis
en osuvre par le Prestataire. En cas de survenance d'un événement
de force majeure, la Partie concernée par cet événement notifiera
par écrit I'autre Partie dans les meilleurs délais, en indiquant la nafure
de I'événement et limpact aftendu sur l'exécution de ses
obligations. Cette Partie pourra suspendre partielement ou
fotalement l'exécution de ses obligations sans gu'aucune
indemnisation ne soit due. Si l'empéchement est temporaire,
I'exécution des obligations sera suspendue jusqu'a ce que la Partie
invoguant la force mdjeure ne soit plus empéchée. La Partie
concernée devra informer 'autre Partie de I'éveolution de la sifuation
et fera de son mieux pour limiter la durée de la suspension. Si la
suspension des obligations se prolonge au-deld de trois (3) mois,
chaque Partie aura la possibilite de résilier le Confrat sans indemnite,
en notifiant sa décision a I'autre Parfie par lettre recommandée
avec accusé de réception.

ARTICLE 11 - CONFIDENTIALITE

Le Prestataire s'oblige & conserver toute confidentialité sur les
informations auxquelles il aurait accédé dans le ccdre de la
réalisation des Prestations objet du présent Confrat pour le compte
du Client. Le Client s'engage & conserver confidentiels les
informations, outils et documents émanant du Prestataire, quelle
que soit leur nature, économique, technigue, juridique, auxquels il
aurait pu avoir accés ou usage au cours de I'exécution du Contrat.
Le Client s'oblige & faire respecter ces dispositions par tout préposé.
Cette clause de confidentialité confinuera de lier les Parfies
pendant une période de 24 mois & compter du terme définitif du
Contrat. Le Prestataire s'engage donc & respecter, de fagon
apsolue, les obligations suivantes et & les faire respecter par son
personnel, dés lors gue la réalisation du présent Confrat impliquera
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I'exception de celles nécessaires pour les besoins de I'exécution des
Prestations, (i) ne pas utiliser les documents et informations traités a
des fins autres que celles nécessaires pour les besoins de I'exécution
de sa prestatfion, (i) ne pas divulguer ces documents ou
informations & d'aufres personnes, gu'il s'agisse de personnes
privées ou publiques, physiques ou morales, & moins que ces
demiéres aient été préalablement autorisées par le Client (iv)
prendre toutes mesures permettant d'éviter toute ufilisation
détounée ou frauduleuse des fichiers informatiques en cours
d'exécution du Contrat, (v) prendre toutes mesures, notamment de
sécurité matérielle, pour assurer la conservation des documents ef
informations traités tout au long de la durée du présent Contrat, (vi)
supprimer a la fin du présent Confrat foutes les Données transmises
par le Client selon les modalités prévues a l'arficle « Réversibilité » le
cas échéant ainsi que tous fichiers manuels ou informatisés stockant
les Données du Client.

ARTICLE 12 - RESPECT DE LA LEGISLATION

Le Client s'engage aussi a respecter la legislation et, de maniere
générdle, foutes mentions rendues obligatoires par les lois ef
réglements.

Le Client reconngit que le Prestataire n'intervient pas dans les
relations entre le Client et les utilisateurs ou bénéficiaires finaux de la
Solution et/ou des Prestations, et ne saurait étre tenu responsable
des litiges qui en découlent, et s'engage & indemniser le Prestataire
de toute condamnation de ce chef, sauf si ceux-ci sont directement
liés & la founiture ou au fonctionnement de la Solution et/ou des
Prestations tels que définis dans le confrat.

ARTICLE 13 - RENONCIATION

Le Client renonce irévocablement d toute demande, réclamation,
droit ou action & I'encontre du Prestataire ayant trait a I'exécution
du présent Contrat et gui serait formulée plus de 12 (douze) mois a
compter de la date du fait générateur et de ce fait, renonce
imévocablement & intreduire toute action devant toute juridiction sur
cette base & |'encontre du Prestataire.

ARTICLE 14 — DISPOSITIONS GENERALES

Le présent Confrat annule et remplace a sa date d'effet tous les
confrafs de services antérieurs qui auraient pu étre conclus entre le
Client et le Prestataire pour les Prestations relatives & la Solution.
Toute modification des présentes Conditions Générales devra faire
|'objet de Conditions Particuliéres diment acceptées et signées par
les deux Parties. Le présent Contrat ne peut faire I'objet parle Client
d'une cession totale ou partielle, & fitre onéreux ou gratuit, sauf
accord préalable et écrit du Prestataire ou, dans le cadre des
dispositions d'ordre public autorisant le transfert du contrat, sans le
consentement préalable du Prestataire. Dans ce cas, le fransfert ne
peut éfre envisagé sans surcoOt et dans les mémes conditions
jusqu'a I'échéance que dans la mesure oU ce transfert n'entraine
aucune medification de I'étendue des Prestations objet du présent
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Contrat. Dans le cas ouU le transfert automatique du Contrat
entrainerait une modification et des Prestations liées au transfert
(migration, formation, volume d'appels, etc.), le Prestataire signera
avec chaque cessionnaire du Contrat un avenant ou, si cela parait
plus adéguat aux Parties, un nouveau confrat aprés que celui-ci
auvra été résilié. Dans tous les cas de transfert, le Client s'oblige &
informer le Prestataire du changement projeté 60 jours avant sa date
d'effet par tout moyen ecrit et un avenant au présent Contrat sera
établi afin de prendre en compte le changement de Client. De
méme, le Client s'interdit sans I'accord préalable et expresse du
Prestataire d'utiliser les Prestations pour le compte d'un tiers. Le
Prestataire se réserve la faculté de céder, transférer ou apporter &
un fiers, sous quelque forme que ce soit, les droits et obligations nés
du présent Contrat. Le Client autorise le Prestataire & adresser des
communications aux Utilisateurs inscrits, sur la Solution, son utilisation
et la réglementation qui Iui est applicable, aqinsi que des
communications promotionnelles ou invitations & des événements
envoyées par le Prestataire et ses filiales. Dans ce cadre, le
Prestataire s'engage & ne pas utiliser ces informations & d'autres fins,
ni a les transmettre & d'autres tiers et & prendre en compte la
désinscription & ses communications lorsque I'Utilisateur en fait la
demande. Les informaticns communiquées dans ce cadre sont
strictement personnelles au Client et ce demier s'interdit de les
transmettre & un fiers. Le Client s'engage @ ne pas dénigrer
publiqguement, nofamment au travers de ses réseaux sociaux ou
dans la presse, le Prestataire ni & porter atteinte a son image de
marque ou a celle du Groupe Berger-Levrault, y compris en cas de
litige opposant les Parties. Le fait pour une Partie de ne pas se
prévaloir, & un moment donné, d'une des stipulations du présent
Contrat, ne pourra étre interprété comme une renonciation & faire
valoir ultérieurement cette méme stipulation. Si l'une quelcongue
des stipulations des présentes est tenue pour nulle ou sans objet, elle
sera réputée non écrite et n'enfrainera pas la nulité des autres
stipulatfions. Toufe réclamation doit étre formulée par écrit et
transmise au Prestataire : 64, rue Jean Rostand, 31670 Labége. Tout
Utilisateur peut demander au Prestataire la communication
d'informations nominatives le concemant et les faire rectifier le cas
échéant, conformément & la Réglementation. Il peut aussi s'opposer
& ce que lesdifes informations soient communiquées a des tiers en
adressant un courrier au Prestataire & I'adresse susvisée. Le Client
reconnait et accepte que le bénéfice des Prestations constitue une
acceptation des termes du Contrat, sans réserve ni dérogation. En
conséquence, dans I'hypothése ou le Client ne procéderait pas ala
signature du Contrat qui lui a été adressé, il sera néanmoins tenu &
I'ensemble des obligations mises & sa charge par le présent Contrat,
et notfamment celle de procéder aux réglements dans les délais,
sans pouvoir opposer au Prestataire le fait qu'il n'ait pas signé le
Contrat.  Le Client reconnait et accepte que tfoute personne
agissant en son nom et pour son compte dans le cadre de la
signature du présent Contrat ou de I'exécution de ses obligations est
réputée avoir regu le mandat nécessaire pour l'engager
contractuellement envers le Prestataire.
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ANNEXE AU CONTRAT DE SERVICES SAAS
DATACENTERS BL HEBERGEMENT

2025

Datacenter BL HEBERGEMENT AZURE OVH
Lieu Limonest (69) Villeneuve sur Lot (47) Europe France

ISO/CEl 27001
ISO/IEC 27018 BOHES. 2700

Certification ISO/IEC 27001 ISO/IEC 27001- HDS SOC 1 type Il (SSAE 16 et ISAE
SRL] 3402) et SOC 2 type I
SOC 2

Descrption des Monodatacenter Monodatacenter Mult!zones, Multidatacenters

Datacenters multidatacenters

Spécificités du

Simple alimentation
électrique.

Double alimentation
électrique.

Onduleurs.

Chaque zone de
disponibilité est composée
d'un ou de plusieurs
centres de données

Deux sources d'énergie
distinctes alimentent tous leurs
datacenters. Des générateurs
(avec une autonomie de 24 &
48 heures) sont égalerment
déployés sur chacun de leurs
sites. lis prennent le relais en
cas de défaillance des

Datacenter Double Onduleurs. Groupes électrogénes ST . o > .
citonsmiEndedes équipés d'alimentations, principales sources d'energie
jours. de refroidissements et de ou de dysfonctionnement de

réseaux indépendants. la redondance. Enfin, pour
démarrer les générateurs, les
systemes UPS foumissent une
alimentation électrique
ininterrompue.
OVH maitrise la sécurité
physique au sein de ses
datacenters, car ils en sont les
seuls exploitants.
Accés confrélés par Vidéosurveillance autour :-irr?i?g(;: Sg?:;g?;g‘; IZSST
badge, surveillance des centres de données et :
Acceés contrdlés par V"dég et gardiennage une équipe de sécurité Cg:gii zgiflgizfgsuil
badge, surveillance 24h /7 ; visionne les vidéos en séeurité maximale au sein du
vidéo et gardiennage permanence, pairouilles. . A
Sécurité 24h /7 ; Systémes anfi-incendie site. Pour acceder s locaux
par projecﬁon de gaz Authentification & deux et aux serveu.r‘s phyS!queS' 3
Systémes détection inerte : facteurs avec biométrie seuls les salariés OVH affectés
incendie. pour I'acceés au batiment. | Au batiment et munis d'un
Personnel technique Systéme détection badge sont autorisés & entrer.
présent 24h /7. incendie. Une surveillance vidéo ef un
gardiennage 24 h/24 et 7 j/7
assurent un contréle total de
chaque site
::::Z(r:i'e‘ﬁ; Protection anti-Ddos. Protection anti-DDoS.
Virtudlisation intégrale des
Architecture Deux niveaux de A - ré?fech des plateformes, Desx nivedur de frewch,
S oy s - Deux niveaux de firewall. | utilisation de la
securisée firewall. ; :
microsegmentation
locale.
Reseau MPLS: Réseau MPLS résilient
100Mbps multi opérateurs ; i I
5 300Mbps L'hébergeur assure la L'hébergeur assure une la
Réseau Ressauimemiel ° connectivité, la résilience connectivité, larésilience et le

1Gbps

Réseau Lan2lan
Extemalisation 100Mbs

Réseau Intermnet résilient
multi opérateurs :
500Mbps

& le débit nécessaire.

débit nécessaire.
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2025

Green IT

FreeCooling avec
allées chaude et
froide séparées.

Climatisation
redondante en cas
de température
extérieure ne
permettant pas de
freeCooling.

Mode FreeCooling
plus de ?0% de
I'année.

Un double réseau de 24
m3 d'eau réfrigérée, en
fuyauterie inox permet la
connexion de 35 baies &
trés haute densité, soit
jusqu'a (35KW) par pied
d'armaire.

Les baies ressources sont
toutes & hautes densités
(768 processeurs au m?2
en demiére génération)
et refroidies par de I'eau
réfrigérée issue du
double réseau
d'alimentation.

PUE : 1,12 (amélioration
continue de I'efficacité
énergetique). Systéme de
refroidissement par
évaporation indirecte,
utilisant de I'eau
recupérée toute 'année
et zéro eau douce.

OVH est engagé en faveur du
développement durable, cela
passe par la réduction des
déchets de composants,
I'optimisation de la
consommation énergéetigue
de leurs datacenters, dinsi que
l'innovation en faveur de
systémes de refroidissement.
Depuis 2003, leurs datacenters
ufilisent le watercooling pour
optimiser la consommation
d'énergie des serveurs. Leurs
datacenters fonctionnent sans
climatisation, permettant ainsi
de réduire leur consommation
d'énergie. De plus, la
conception de leurs serveurs
facilite la remise & neuf de
leurs composants.
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ANNEXE BL PILOT IT

Le Prestataire propose dans le cadre de son offre « BL.PILCT.IT », I'acces aux Services en ligne et prestations (Services)
ci-apres.

I- SERVICES DE BASE

Le Client bénéficie d'un accés & la solution de supervision BL. PILOT IT Supervision de type Saa$ (Software As A Service)
reposant sur un ensemble de services qui surveillent le bon fonctionnement des Equipements entrant dans le cadre du
présent Contrat. Ce service a pour objectif de rédliser un tableau de bord du fonctionnement des Equipements, de
détecter puis de confirmer une dlerte selon des seuils définis par des régles.

Dans ce cadre, le Client a accés a un ensemble d'outils d'administration en ligne qui lui permet de contrbler
individuellement des paramétres de surveillance et de configurer les parameétres de ses alertes.. Dans ce cadre, le
Client a accés a une interface Web Iui permettant de disposer en temps réel des informations disponibles et d'alertes
selon le paraméfrage défini en fonction des Services en ligne mis en ceuvre.

II SERVICES OPTIONNELS

A) BL. PILOT SECURITY
Le Prestataire propose, en option, une solution de sécurité antivirale reposant surle logiciel BifDefender®. Cette solution
vise & proféger les environnements informatigues du Client, notamment les ordinateurs fixes et portables fonctionnant
sous MS Windows ou Macintosh, ainsi que les serveurs physiques ou virtuels. Elle offre également des fonctionnalités de
contrdle des acces, permettant de bloquer ou autoriser certains sites Web.
Pendant la durée du présent Contrat, le Client bénéficie de droits d'utilisation du logiciel BitDefender®, incluant
I'accés & la demiére version du moteur d'analyse et des signatures virales, afin de sécuriser son infrastructure
informatique. Intégrée & I'environnement BL.PILOT, cetfe solution inclut un tableau de bord dédié permettant le
pilotage et la supervision de I'état de vulnérabilité du parc informatique.
Mises a jour et obligations du Client
Le Client a accés aux mises & jour du logiciel, téléchargeables via internet, sous réserve de la disponibilité du réseau.
Il s'engage a installer ces mises & jour de maniére réguliére afin de garantir I'utilisation de la version la plus récente sur
ses Equipements. Ces mises & jour sont essentielles pour assurer une protection optimale contre les menaces identifiées.
Limites de la solution antivirale
Le Prestataire rappelle que le logiciel BitDefender® vise & limiter les risques d'infection par des virus informatiques
uniquement aprés son installation et la mise en place des mises & jour, conformément & la documentation foumie. Les
virus peuvent se cacher dans divers supports ou fichiers (programmes, pieces jointes d'e-mails, téléchargements web,
supports externes tels que clés USB). Un virus détecté par le logiciel sera supprimé.
Cependant :

e la solution ne garantit pas la détection ou I'élimination des nouveaux virus ou de ceux inconnus au moment
de l'installation.

e  Aucun disposifif de sécurité, y compris BitDefender®, ne procure une profection absoclue contre les virus ou
autres infrusions informatiques.

e Le logiciel n'a aucun effet sur les virus ayant infecté les Equipements avant son installation. Si un virus est
présent au moment de l'installation, il est possible que le logiciel ne détecte pas ou ne supprime pasle virus,
ce qui pourrait enfrainer des dysfonctionnements persistants ou empécher l'installation ou le fonctionnement
correct du logiciel.

Précautions avant installation

Il est fortement recommandé au Client de s'assurer, ou de faire vérifier, que ses Equipements sont exempts de virus
avant l'installation du logiciel. Cette vérification est indispensable pour garantir le bon fonctionnement du logiciel et
éviter les dysfonctionnements causés par des virus préexistants,

Responsabilité

Le Prestataire et/ou I'éditeur de BitDefender® déclinent toute responsabilité en cas de dysfonctionnements liés a des
virus présents sur les Equipements avant I'installation du logiciel. De méme, aucune garantie, expresse ou implicite,
n'est donnée quant a la capacité du logiciel & détecter ou éliminer tous les virus existants ou & venir.

B) BL.PILOT BACKUP

En option, le Client bénéficie d'une solution de sauvegarde automatique permettant de collecter, compresser, chiffrer
et transférer les Données du Client vers ses serveurs de stockage via internet. Ce Service offre un systéme de
sauvegarde et de restauration de fichiers en ligne, accessible depuis tout ordinateur connecté & internet. Le débit et
les performances de la sauvegarde dépendent de la qualité de la connexion internet du Client.

Le Client dispose d'un espace de sauvegarde dédié sur le Serveur mis & disposition par le Prestataire, ou il peut
sauvegarder ses fichiers et effectuer a tout moment une restauration compléte ou partielle & partir des Données
stockées. La supervision des sauvegardes est assurée via BL.PILOT, qui permet également de définir les horaires de
sauvegarde en accord avec le Client lors de I'installation de la Solution.

Types de sauvegarde
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e Sauvegarde globale : copie compléte de toutes les Données présentes sur les Equipements du Client au
moment de la sauvegarde. En cas d'incident, seule I'intégralité de ces Données peut étre restaurée.

e Sauvegarde individualisée : sélection spécifique des Données @ sauvegarder, permettant une restauration
ciblée d'un ou plusieurs fichiers. Le Client est responsable de s'assurer que les Données sélectionnées incluent
celles qu'il souhaite sécuriser.

Obligations du Client
e Madintenir ses Equipements en bon état de fonctionnement et garantir la connexion internet nécessaire & la
sauvegarde.
e Veillera ce que laliste des Données sauvegardées soit conforme & ses bescins, notamment pour les Données
sensibles.
e  Contacter le Prestataire pour toute modification des parametres de sauvegarde définis dans BL.PILOT.

e S'assurer que les Données sauvegardées sont licites, conformes aux normes en vigueur, et respectueuses des
droits des fiers.

Limites de responsabilité du Prestataire
Le Prestataire décline toute responsabilité en cas d'échec de sauvegarde ou de restauration résultant

¢  De la détérioration ou du dysfonctionnement des Equipements du Client.

e D'événements extérieurs tels qu'un sinistre, une panne électrique, ou une connexion internet interrompue.

e De la nature ou du contenu des Données sauvegardées, qui relevent de la seule responsabilité du Client.
Les Données sont automatiqguement chiffrées, el le Prestataire n'a aucun accés au contenu. Toutefois, en cas de
réquisition judiciaire, le Prestataire peut étre contraint de fournir les Données aux autorités compétentes ou de les
détruire, les frais afférents étant refacturés au Client.
Restauration et restitution des Données
La restauration ou restitution des Données s'effectue al'initiative du Client et sous sa responsabilité. Le Prestataire peut
fournir une assistance sur demande. Les Données restaurées sont celles enregistrées lors de Ia derniére sauvegarde
effectuée avantl'incident. Les Données créées entre la derniere sauvegarde et I'incident ne pourront étre récupérées,
ce que le Client reconncit.
Garantie et engagement du Client
Le Client garantit le Prestataire contre tout recours, litige ou procédure découlant de la nature ou du contenu des
Données sauvegardées, et supporte les frais associés. Conformément a la loi Informatique et Libertés du 6 janvier 1978,
le Client est seul responsable des fichiers sauvegardés et de ses obligations Iégales en la matiere.

C) BL.PILOT. HELPDESK

En option, le Client bénéficie, & partir de la mise a disposition des Services en ligne, d'une garantie de bon
fonctionnement valable pendant toute la durée du présent Contrat. Cette garantie couvre exclusivement les
dysfonctionnements techniques imputables au Prestataire, résultant directement de ses obligations définies dans le
Confrat. Les dysfonctionnements ne relevant pas du périmetre contractuel ne sont pas couverts par cette garantie.
Modalités d'intervention
Une équipe technigue dédiée, composée de professionnels qualifiés, intervient sur les incidents signalés par le Client.
Les demandes d'intervention peuvent &tre transmises par :
e  Téléphone : durant les heures ouvrées (du lundi au jeudi de 8h30 & 12h30 ef de 14h00 & 18h00, le vendredi
jusqu'a 17h00, hors jours feriés).
e E-mail ; via un Espace Client sécurisé permettant le suivi des demandes.
Le délai de prise en charge est garanti & 4 heures ouvrées pour les incidents standards. Sile Client a souscrit & I'option
« Délai garantin, ce délai est réduit & 3h30 ouvrées.
Interventions par télémaintenance
Le Prestataire privilegie les interventions a distance via des outils sécurisés de prise en main a distance, qui respectent
les standards de chiffrement pour garantir la confidentialité des échanges. Ces outils permettent d'effectuer un
diagnostic précis et de tenter de résoudre les incidents signalés. Pour assurer ces interventions :
e |Le Client doit disposer d'une connexion internet fonctionnelle et d'un poste compatible avec les prérequis
matériels du Prestataire.
e Les colts liés al'acces internet et aux connexions nécessaires restent & la charge du Client.
En cas de détection d'un dysfonctionnement matériel, le Prestataire informe immédiatement le Client des
démarches & suivre auprés du constructeur ou foumnisseur du matériel. Le Prestataire ne prend pas en charge les
réparations matérielles, quirelevent de la responsabilité du constructeur.
e Limites du support HELPDESK
Les prestations du support excluent :
° Pannes ou incidents non imputables au Prestataire : y compris les virus informafiques, les emeurs de
manipulation par le Client, ou les pannes matérielles ;
* Dommages causés par des facteurs externes : tels que surtensions électriques, catastrophes naturelles
(incendie, inondation, etc.), ou utilisation non conforme des équipements ;

e Interventions non prévues au Contrat : solutions ou équipements non fournis ou agréés parle Prestataire, mises
& jour logicielles majeures, formations supplémentaires, ou interventions sur site non incluses dans le forfait.
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Berger

Levrault

Tarif de base annexe au contrat de services

(Conditions particulieres - TBA)

N° contrat : NCLO18484 MAIRIE DE NANGIS
Votre identfifiant n® : 1388569 RUE DU MARECHAL DE LATTRE DE TASSIGNY
Votre compte n°® © 18715 BP 55

77370 NANGIS

FRANCE

Date de reconduction : 01/05/2025
Durée : 60 mois

En application de I'article « Durée » du ou des Contrai(s) de Services souscrits, le contrat prend effet le 01/05/2025 pour une durée de 60 mois expirant le 30/04/2030.

La redevance (hors revalorisation de lindice SYNTEC) due pour une période annuelle, en contrepartie du conirat de services souscrit est de :

4 P 3 Montant
Contrat de services supervision Quantité PU €HT annuel € HT
BL.pilot IT - Anfivirus 1 35.99 35.99
Montant TOTAL annuel € HT 35.99

*TVA en sus selon réglementation en vigueur.

Berger-Levrault | Adresse postale : 64 rue Jean Rostand, 31670 Labege - Sieége social : 892 rue Yves Kermen, 92 100 Boulogne-Billancourt
SAS au capital de 12 614 510,44 € - 755 800 446 RCS Nanterre - Locataire-gérant Novaprove, Expertiz Santé et Medialis
TVA infracommunautaire : FR 81 755800646 - APE : 5829C
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